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1. Infouhiskonna tulemusvaldkond

1.1. Tulemusvaldkonna uldinfo

Tulemusvaldkond: Infolihiskond

Valdkonna arengukava jm seonduvad strateegilised dokumendid:

Digilihiskonna arengukava 2030, Infoiihiskonna arengukava 2020 (2021. aasta oli
uleminekuaasta kahe arengukava vahel, seega I6petati vana arengukava tegevusi ja samas
viidi l&bi juba sissejuhatavaid tegevusi uue arengukava eesmarkide taitmiseks)

Tulemusvaldkonna eesmark:

Eestis on loodud hasti toimiv keskkond IKT laialdaseks kasutamiseks ja nutikate
lahenduste loomiseks, mis on seelédbi tdstnud majanduse konkurentsivoimet, inimeste
heaolu ja riigivalitsemise tohusust.

Eesti 2035 sihid (alasihtide tdpsusega):
Eesti majandus on tugev, uuendusmeelne ja vastutustundlik ning Eesti on uuendusmeelne,
usaldusvaarne ja inimesekeskne riik

Programm: E-riigi ja sideturu areng Programm: Kliberturvalisus
Vastutav ministeerium: MKM Vastutav ministeerium: MKM

Programmi eesmark: Programmi eesmark:
Tehnoloogiatrende ja elanike vajadusi arvestav  [Eesti on kdige kuberturvalisem digitaalne
taristu, mis tootab nii avaliku kui ka erasektori riik.

huvides, voimaldades tootlikkuse kasvu
mdlemas sektoris ning koigil isikutel Eestis
kasutada mis tahes ajal kiiret internetti.

1.2. Tulemusvaldkonna mododdikud

Eesmark: Eestis on loodud hasti toimiv keskkond IKT laialdaseks kasutamiseks ja
nutikate lahenduste loomiseks, mis on seelabi tostnud majanduse konkurentsivoimet,
inimeste heaolu ja riigivalitsemise tohusust.

Tegelik taitmine Sihttasemed
Tulemusvaldkonna moodikud

2019 = 2020 | 2021 | 2021 @ 2022 @ 2035*

Kiberintsidentide arv, mis héirib 70%* 26 7 <70 <70
olulisel méaaral ihiskonna
sotsiaalset ja majanduslikku
toimimist voi sunnib loobuma
harjumusparastest digitaalsetest
lahendustest




Eesti elanikud tunnevad end 3,10% -kkk A%k 310% | 3,10%
internetis turvaliselt ning usaldavad
e-riiki: turvariski valtimise
kaalutulustel avaliku sektori voi
teenusepakkujaga elektroonilisest
suhtlemisest hoidunute osakaal
Eesti elanikud tunnevad end 69% 67% 68% 65% 65%
internetis turvaliselt ning usaldavad
e-riiki: turvalist elektroonilist
identiteeti kasutavate inimeste
osakaal elektroonilist identiteeti
omavatest elanikest

100Mbit/s voi suurema kiirusega 18% 18% 264%  22% 24%

interneti kasutamise osakaal

Rahuolu e-teenustega 85% elanike 65% 78% . 70% 80% 90%

seas

Rahuolu e-teenustega 90% 60% | 79% | v 75% | 80%

ettevotjate seas

Turvalist elektroonilist identiteeti 69% 67% 68% 67% 69%
kasutavate inimeste osakaal
elektroonilist identiteeti omavatest
elanikest

o) 0, 0, 0, [o)
Interneti mittekasutajate osakaal 16- 9.8% 109% 9% 8% 6%

74-aastaste Eesti elanike seas

IKT-spetsialistide osakaal 6.9% 6,4% 7.1% 8% 8%

koguhdives

* Vaartus selles veerus naitab Uhtlasi, et tegemist on Eesti 2035 mdddikuga

** 2020. aasta numbri suur erinevus vorreldes 2019. aastaga tuleneb sellest, et muutus metoodika, vaadati iile ning
lepiti kokku asjakohasemad modtmise kriteeriumid.

*** Statistika kogutakse 2022.a IV kvartaliks

**x* Rahulolu mdddiku allikaks on Teenuste kataloog, mis laks mahukale reformimisele. Seega pole voimalik 2021.
aasta seisu vélja votta. Vanas vormis Teenuste kataloog on suletud ja uus metodoloogia to6tatakse vélja 2022. aasta

jooksul.



1.3. Tulemusvaldkonna eelarve jaotus programmide I8ikes

8182; 15%

6811; 13%

1432; 3%

1

37539; 69%

M E-riigi ja sideturu arendamise
programm: kulud

m Kiberturvalisuse programm: kulud

M E-riigi ja sideturu arendamise
programm: investeeringud

Klberturvalisuse programm:
investeeringud

1.4. Tulemusvaldkonna eelarve taitmine (tuhat €)

Esialgne eelarve Loplik eelarve Taitmine
Kulud 60712 55062 44349
Investeeringud 4564 15652 9614




1.5. Tulemusvaldkonna olukorra luhianaltius (arengud ja valjakutsed)

Positiivsed arengud

2021. a detsembris valmis ja ka juurutati esimese valise osapoole juures ndusolekuteenus,
mille eesmark on véimaldada erasektori ligipaasu avaliku sektori kdes olevatele kodanike
andmetele. 2021. a I6pus loodi Vabariigi Valitsuse kabineti otsusega Riigi Info- ja
Kommunikatsioonitehnoloogia Keskus (RIT). Samuti sai kinnitatud esialgne kesksetele
teenustele Uleminekukava. Sidevorkude turbe tagamiseks tdiendati Elektroonilise side
seadust ja VV maarust (5G ja sidevorkude turbe regulatsioon) ning kiiberturbe tagamise
parandamiseks ja strateegilise juhtimise tdhustamiseks tadiendati MKM-i pdhimaarust ja
loodi riikliku kiiberturvalisuse osakond. Eesti saavutas URO ITU kiiberturbe indeksis (Global
Cybersecurity Index) seni kdrgeima koha (3 koht).

Need tegevused panustasid Eesti 2035 Eesti majandus on tugev, uuendusmeelne
ja vastutustundlik ning Eesti on uuendusmeelne, usaldusvaarne
ja inimesekeskne riik strateegilistesse sihtidesse.

Valjakutsed

Viljakutseteks on suurte algatuste rakendamine labivalt kogu avalikus sektoris. Eesmark
on laiendada ndusolekuteenuse kasutuselevottu ning toetada riigiasutustes juurutamist.
Jatkame nii andmejalgija kui ndusolekuteenuse arendamist vastavalt kasutajate
vajadustele ning loome vajaliku o&igusliku aluse. Viiakse labi riigi IT teenuste
konsolideerimine vastavalt tegevuskavale, mille tulemusel tuuakse 2022. aastal kesksele
teenusele lle esimesed kasutajad. 5G sageduskonkursid viiakse labi 2022. aastal.
Kiberturvalisuse suurendamiseks tootatakse valja kiberturbe seire metoodika;
arendatakse riikliku kiiberturbe juhtimist ning tdiendatakse kiiberturvalisuse seadust.
Oluline valjakutse on esimeste siindmusteenuste elluviimine (esimeste hulgas abielu ja
lapse saamine). Uue aasta esimeses kvartalis on plaanis [dpetada Biirokrati baasplatvormi
arendused ning juurutada Birokratt esimeses kolmes asutuses.

Labivateks valjakutseteks tulemusvaldkonnas on jargnevad teemad, millele baseerudes on
koostatud ka riigieelarve lisataotlus:

1. Jatkusuutlikkuse tagamine (olemasoleva baasi kindlustamine) —

- asutustel on baasrahastus olemasolevate teenuste kvaliteetseks ja turvaliseks
kaitamiseks, aga arendusprojektide nduetekohaseks teostamiseks ebapiisay;

- siisteemide jatkusuutlikkuse tagamine on piiratud ressursside t6ttu raskendatud ja tekib
oht uute taakvarade tekkimiseks, sest rakenduste pidev uuendamine on alarahastatud;

- Riigi jaoks oluliste kriitiliste infosiisteemide jatkusuutlikkuse tagamine;

2. Tuleviku kindlustamine -

- Teenuste kasutusmugavus ei vasta kasutajate ootustele;

- Digipoorde elluviimine |abi uute tehnoloogiate rakendamise;

3. Kiberturvalisuse tagamine —

- Olemasolev IT infrastruktuur ei taga piisavat kaitset uute kiiberturvalisuse riskide vastu.




2. E-riigi ja sideturu arengu programm

2.1. Programmi uldinfo

Programmi nimi

E-riigi ja sideturu areng

Programmi eesmark

Tehnoloogiatrende ja elanike vajadusi arvestav taristu,
mis t66tab nii avaliku kui ka erasektori huvides,
voimaldades tootlikkuse kasvu mdlemas sektoris ning
kdigil isikutel Eestis kasutada mis tahes ajal kiiret
internetti.

Eesti 2035 sihid (alasihtide
tdpsusega)

Eesti majandus on tugev, uuendusmeelne
ja vastutustundlik ning Eesti on uuendusmeelne,
usaldusvaarne ja inimesekeskne riik

Peavastutaja ministeerium
(minister)

MKM (ettevotlus- ja infotehnoloogiaminister)

Kaasvastutaja ministeerium
(minister)

2.2. Programmi kulud meetmete I6ikes

Programmi kulude jaotus meetmete |8ikes

609; 2%

4902; 13%

13964; 37%

M Sideturu ja Ghenduste areng
M Riigi IS arendamine
18063; 48%

 Paremad avalikud teenused IKT abil

IKT oskuste arendamine




2.3. Programmi moodikud

Tehnoloogiatrende ja elanike vajadusi arvestav

taristu, mis tootab nii avaliku kui ka erasektori

Eesmark: huvides, voimaldades tootlikkuse kasvu mdlemas

sektoris ning kdigil isikutel Eestis kasutada mis
tahes ajal kiiret internetti.

Tegelik taitmine Sihttasemed

Programmi mdddikud
2019 2020 2021 2021 | 2022

100Mbit/s v&i suurema kiirusega interneti 18% 18% 264% | 22% | 24%
kasutamise osakaal

65% 78% * 70% | 80%
Rahuolu e-teenustega 85% elanike seas

60% 79% * 75% | 80%
Rahuolu e-teenustega 90% ettevdtjate seas
Turvalist elektroonilist identiteeti kasutavate 69% 67% 68% 67% 69%

inimeste osakaal elektroonilist identiteeti
omavatest elanikest

(o) o, (o) (o) (o)
Interneti mittekasutajate osakaal 16-74- 9.8% 10,9% 9% 8% 6%

aastaste Eesti elanike seas

6,9% 6,4% 71% 8% 8%
IKT-spetsialistide osakaal koguhdives

* Rahulolu mé&diku allikaks on Teenuste kataloog, mis laks mahukale reformimisele. Seega pole véimalik 2021.
aasta seisu vélja votta. Vanas vormis Teenuste kataloog on suletud ja uus metodoloogia toGtatakse vélja 2022. aasta
jooksul.




2.4. Olukorra luhianaltus (arengud ja valjakutsed)

2021. a detsembris valmis ja ka juurutati esimese valise osapoole juures
nousolekuteenus, mille eesméark on vdimaldada erasektori ligipddsu avaliku
sektori kaes olevatele kodanike andmetele. 2021. a I6pus loodi Vabariigi
Valitsuse kabineti otsusega Riigi Info- ja Kommunikatsioonitehnoloogia Keskus
(RIT). Samuti sai kinnitatud esialgne kesksetele teenustele (leminekukava.
Ajakohastati sideturu o&iguslikku raamistikku (sh Euroopa elektroonilise
sidedirektiivi Glevétmine), et toetada sideturu arengut ja konkurentsi. Sidevorkude
turbe tagamiseks tdiendati Elektroonilise side seadust ja VV maarust (5G ja
sidevorkude turbe regulatsioon) ning kiiberturbe tagamise parandamiseks ja
strateegilise juhtimise tdhustamiseks taiendati MKM-i p6himaarust. Samuti loodi
MKM-i riikliku kiiberturvalisuse osakond. Eesti saavutas URO ITU kiiberturbe
indeksis (Global Cybersecurity Index) seni kdrgeima koha (3 koht).

Viljakutseteks on detsentraliseeritud kiiberturvalisuse tagamise stlisteemi
keskne koordineerimine ja strateegiline juhtimine. Eesmark on laiendada
ndusolekuteenuse kasutuselevdttu ning toetada riigiasutustes juurutamist.
Jatkame nii andmejalgija kui ndusolekuteenuse arendamist vastavalt kasutajate
vajadustele ning loome vajaliku digusliku aluse. Viiakse labi riigi IT teenuste
konsolideerimine vastavalt tegevuskavale, mille tulemusel tuuakse 2022. aastal
kesksele teenusele lle esimesed kasutajad. Kiberturvalisuse suurendamiseks
tootatakse vidlja kiiberturbe seire metoodika; arendatakse riikliku kiberturbe
juhtimist ning taiendatakse kiiberturvalisuse seadust. Oluline véljakutse on
esimeste siindmusteenuste elluviimine (esimeste hulgas abielu ja lapse
saamine). Uue aasta esimeses kvartalis on plaanis [0petada Birokrati
baasplatvormi arendused ning juurutada Birokratt esimeses kolmes asutuses.
Uhenduvuse parandamiseks kéivitatakse taasterahastust finantseeritav
juurdepaasuvorkude toetusmeede maapiirkondade jaoks. Samuti on kavas vilja
anda esimesed 5G sagedused 3,6 GHz sagedusalas. Uhenduvuse parandamiseks
kaivitatakse taasterahastust finantseeritav juurdepaasuvorkude toetusmeede
maapiirkondade jaoks. Samuti on kavas valja anda esimesed 5G sagedused 3,6
GHz ja 700 MHz sagedusalas.



2.5. Meetmete ja tegevuste moéddikud

Programm on jaotatud neljaks meetmeks.

Meede 1. Sideturu ja tihenduste areng
Eesmark: Kdigile tarbijatele on loodud liitumise véimalus kvaliteetse ja taskukohase sidetaristuga
Meetme kirjeldus: Meedet viidi ellu |abi kahe programmi tegevuse.

2019 | 2020 | 2021 | 2021 | 2022 |

Kiire internetilihendusega kaetud majapidamiste 84% 84% 90% 88% 94%
osakaal

Tegevus 1.1. Sideturu reguleerimine ja arendamine
Eesmark: Tagada 0iguslik raamistik, mis toetab sideturu arengut ja konkurentsi.

Voadikud Tegelik tatmine
Jargmise pdlvkonna - 2/3 5G sagedusi = Kdik 5G sagedused
mobiilisideks valmisolek on valja antud on valja antud

Tegevus 1.2. Sideiihenduste reguleerimine ja arendamine
Eesmark: Luua 6iguslik raamistik, mis aitaks kaasa sidelihenduse arengule

| 2019 | 2020 | 2021 | 2021 | 2022 |

30 Mbit/s kiirusega interneti kattesaadavus koigi 80% 80% 82% 90% 95%
Eesti elanike jaoks (kaabelside)

Meede 2. Riigi infosiisteemi areng
Eesmark: E-teenuste baastaristu toetab Eesti elanike ja ettevétjate tegevusi nii kodus kui ka piiritileselt
Meetme kirjeldus: Meedet viidi ellu |abi kahe programmi tegevuse.

2019|2020 | 2021 | 2021 | 2022 |

Turvalist elektroonset identiteeti (ID-kaart, mobiil- 69% 67% 68% 67% 69%
ID, digi-ID, Smart ID) kasutavate inimeste osakaal

elD-d omavatest elanikest

Mitteresidentide poolt loodud ettevdtete arv 11658 15219 19944 19500 25000
Riikide arv, kellega Eesti on avanud teenuste 2 2 2 3 5
baastaristul (nt X-teel voi elektroonsel

identiteedil) pohinevaid piirilileseid avalikke

teenuseid

X-teega liitunud ettevotete arv 324 509 336 342



Tegevus 2.1. Riigiside ja riigivorgu arendamine
Eesmark: Tagada riigile turvalised ja toimepidevad infokommunikatsiooni ning nutika taristu teenused.

—
209 200 2021 Zom | 2022

Tagada vorkude omavaheline liiklus ka siis, 99,89% 99,890% 99,9% 99,95% 99,95%
kui Uhendus vilisriikidega on mingil pohjusel

hairitud. Teenuse kdideldavuse %

Tagada andmeside teenuse 99% 99% 99% 99% 99%
andmevahetuseks ELi institutsioonide ja

liikmesriikide vahel. Teenuse kadideldavuse %

Tegevus 2.2. Riigi e-teenuste baastaristu arendamine
Eesmark: On tagatud e-teenuste baastaristu, mis toetab Eesti elanike ja ettevbtjate tegevusi nii kodus kui
ka piiritileselt

M&5dikud Tegelik taitmine Sihttasemed
Turvalist elektroonset identiteeti (ID-kaart, 69% 67% 68% 67% 69%
mobiil-ID, digi-ID, Smart ID) kasutavate
inimeste osakaal elD-d omavatest elanikest
Mitteresidentide poolt loodud ettevdtete arv 11658 15219 19944 19500 25000
Riikide arv, kellega Eesti on avanud teenuste 2 2 2 3 5
baastaristul (nt X-teel voi elektroonsel
identiteedil) pohinevaid piiritileseid avalikke
teenuseid
X-teega liitunud ettevotete arv 324 509 336 342

Meede 3. Paremad avalikud teenused IKT abil
Eesmark: Rahuolu kasv e-teenustega ettevotjate ning elanike seas
Meetme kirjeldus: Meedet viidi ellu |abi ihe programmi tegevuse

2015 2020 | 2021 2021 | 2022

Rahuolu e-teenustega 90% ettevotjate seas 65% 78% * 70% 80%

Rahuolu e-teenustega 85% elanike seas 60% 79% * 75% 80%
* Rahulolu moddiku allikaks on Teenuste kataloog, mis laks mahukale reformimisele. Seega pole voimalik 2021. aasta
seisu vdlja votta. Vanas vormis Teenuste kataloog on suletud ja uus metodoloogia to6tatakse vélja 2022. aasta jooksul.

Tegevus 3.1. Proaktiivsed, taustal toimivad avalikud teenused IKT abil
Eesmark: Avalike teenuste toimimine kasutajatele mugavalt ja riigile t6husalt

M&5dikud Tegelik taitmine Sihttasemed
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Tootavate proaktiivsete siindmusteenuste arv 0 0 3 3 6

Meede 4. IKT oskuste areng

Eesmark: Rohkem kérgema lisandvéértusega t6okohti, suurem rahvusvaheline konkurentsivéime ja
kérgem elukvaliteet inimeste IKT-oskuste téusu kaudu

Meetme kirjeldus: Meedet viidi ellu |abi ihe programmi tegevuse

2019 12020 | 2021 | 2021 |

Interneti mittekasutajate osakaal 16—74-aastaste  9,8%  10,9% 9% 8% 6%
Eesti elanike seas
IKT- spetsialistide osakaal koguhdives 69% 64% 7,1% 8% 8%

Tegevus 4.1. Digitaalse kirjaoskuse tagamine
Eesmark: Inimesed teavad ja oskavad internetti oma elukvaliteedi parandamiseks kasutada

(2019 | 2020 | 2021 | 2021

Interneti mittekasutajate osakaal 16—74-aastaste  9,8%  10,9% 9% 8% 6%
Eesti elanike seas

2.6. Programmi planeeritud tegevuste elluviimine

Planeeritud tegevuste taitmise analiiiis
Meede 1.
Tegevus 1.1.

e Ajakohastati sideturu o&iguslikku raamistikku vottes (ile Euroopa elektroonilise
sidedirektiivi, et toetada sideturu arengut ja konkurentsi.

e Programmi tegevuse raames arendatakse sideturu ja sidelihenduste regulatsiooni,
sideregulaator (TTJA) teostab turujarelevalvet ja rakendab regulatsiooni (sh lubade
andmine, numeratsioonihaldus, sagedushaldus jm). Toetati riigieelarvest
sihtotstarbelise toetusega perioodika kojukannet maapiirkondades summas 1,778 min
eurot.

Tegevus 1.2.
e Viidi ellu toetusmeetmeid juurdepaasuvorkude rajamiseks maapiirkondades (Eesti
2035). Tehti ettevalmistusi keskse riigivorgu riindetorje lahenduse rakendamiseks

Meede 2.

Tegevus 2.1.

Riigi Infoslisteemi Amet tegeles riigivorgu andmeside teenuse kvaliteedi ja toimepidevuse
kindlustamise ja arendamisega, mille raames:
e Alates 01.12.2021 omab Riigi Infoslisteemi Amet (leriigilist DWDM vorku, mille

magistraalkanalite labilaskevdime on 200 Gbit/s;
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Riigi tuumikvork on moderniseeritud, mis véimaldab pakkuda hendust kiirusega 40
Gbit/s:

Riigivorgu 30 tdhtsamat sdlmpunkti on varustatud toitelahendusega, mis tagab
elektrikatkestuse korral 24 tunniks katkematu t606.

Tegevus 2.2.

2021. aasta alguses valmis uus avaandmete teabevarav, mis annab parema llevaate
olemasolevatest avaandmetest, vdimaldab neid paremini tarbida ja visualiseerida ning
aitab tagada andmete kvaliteeti. Lisaks liidestati avaandmete teabevéarav geoportaaliga,
tagamaks andmete automaatne peegeldamine, panustades veel enam andmete
paremasse leitavusse. Kaivitati KOVide suunal andmete suunalise koostoovorgustik,
lepiti kokku KOVide pd&hine pilootprojekt (detailplaneeringute digitaliseerimine) ning
projekti kaasuvad osapooled.

2021. aastal loodi Biirokrati meeskond MKM-RIAs, viidi Iabi mitmeid pilootprojekte
Blrokratiga seoses ning augustis 2021. alustati Blirokrati baasplatvormi arendustega.
Sama aasta detsembris vOeti Burokrati juturoboti kasutajaliides esmakordselt
kasutusele TTJAs. Sama aasta juulis I6petati valdkondliku podrdumiste klassifitseerija
analuis ja arendus, mis annab vdimaluse tulevikus haldusalade Uleselt ja -siseselt
poordumisi automaatselt digele osapoolele edasi suunata. Lisaks viidi labi riikliku
mobiilirakenduse anallilis ja katseprojekt, hangiti riiklik virtuaalassistendi CVI,
kaardistati voimalused piiritileseks koostdoks ja muud.

2021. aastal |6opetati 2019-2021 kratikava tegevuste elluviimine ning alustati uue
tegevuskava koostamisega. Kokku kaasati tile 50 erineva osapoole, hinnati varasemaid
tegevusi ja asutuste andmeteaduse alast kompetentsi. Sama aasta 16puks oli kratikava
kavand kokku pandud ning 2022. aasta aprillis tutvustati kratikava Vabariigi Valitsuses.
Lisaks koostoos HTMiga pandi kokku keeletehnoloogia tegevuskava suunad ning
tegevused. Viidi labi mitmeid kratiprojekte toetamaks ligipdasetavust ja paremat
teenuste osutamist, naiteks valmis reaalajasubtiitrite lahendus, 16ppes tdlkevarava
analliis, telliti grammatikakontrollija arendustood. Lisaks viidi labi mitmeid
katseprojekte, naiteks keelatud reklaamide tuvastamiseks ja kliendip6érdumiste
automaatseks suunamiseks.

2021. aastal viidi andmehalduse suunal |abi laiapohine andmehalduritele suunatud
koolitus, mis oli nii andmehalduritele kui ka juhtidele suunatud. Kokku osales pea 300
inimest. Lisaks  kaardistati ~ valdkonna  hetkeseisu,  vaadates RIHAs
registreeritud prioriteetseks loetud andmekogude andmetest terviklikust ja
ajakohasust. Asutustele toe pakkumiseks mehitati sama aasta I6puks andmehalduse
oivakeskus Statistikaameti, RIA ja MKMi baasil. Kaivitati RIHAKE ehk andmehalduse
toovahendi arendus, mis joudis I16pule 2022. aasta teises kvartalis.

2021. aasta valmis nodusolekuteenus ja sama aasta detsembris rakendati
ndusolekuteenust esimest korda erasektori poolt. Nousolekuteenus tuli kasutusele
jarelmaksu taotlemise protsessis koost6os AS Inbanki ja elektroonikapood Klickiga (kui
inimene annab ndusolekuteenuse keskkonnas oma heakskiidu, kontrollib pank Maksu-
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ja Tolliameti andmekogust inimese maksevdimet, mille pdhjal saab teha andmetele
tugineva otsuse jarelmaksu andmiseks).

Nordic Institute for Interoperability Solutions partnerina - kes arendab X-tee
andmevahetuskihi baastehnoloogiaid - liitus Island. Varasemalt rahastati NIIS tegevusi
Eesti ja Soome poolt Uhiselt. Eestile rahalist lisakulu see ei tekita, aga mitu
investeeringutega panustavat partner-riiki vdoimaldab X-teed jatkusuutlikult edasi
arendada.

Avalikustati X-Road tarkvara v7, ligikaudu 58% x-tee liikkmetest on ule ldinud tle v7 peale.
X-tee iseteeninduskeskkonda loodi andmeteenuste kataloog, mis annab voimaluse
andmeteenuste pakkujatel enda teenuseid kirjeldada ja dokumenteerida.

Toimus Riigi Infosilisteemi Ameti poolt pakutava Riigi autentimisteenuse aktiivne
kasutusele vétmine riigi e-teenuste pakkujate juures, prognoosime jatkuvat teenuse
laienemist avalikus sektoris. Riigi autentimisteenuse edasiarendusena tegime
ettevalmistusi riigi Uhekordse sisselogimisega autentimisteenuse lahenduse
pakkumiseks (2021.a. piloot) plaaniga alustada uue teenuse pakkumist juba 2022.
aastal. Sellega tekib e-teenuste arendajatel voimekus siduda kokku erinevate
infoslisteemide poolt pakutavad e-teenused ja oluliselt paraneb e-teenuse I6ppkasutaja
kasutusmugavus.

Riigi autentimisteenuse juurde lisandus uusi EL riikide autentimisvahendeid, mis annab
nende riikide kodanikel vdimaluse kasutada mugavalt meie e-teenuseid.

ID-kaardi jatkusuutliku, stabiilse kasutamise tagamiseks e-teenustes autentimiseks ja
signeerimiseks ning kasutajamugavuse parandamiseks muudeti Eesti ID-kaardi
tarkvara arhitektuuri ja loodi veebilehitsejate uued pistikprogrammid.

Toimus valimiste infoslisteemi (VIS3) valja arendamine, et tagada kohalike
omavalitsuste volikogude (KOV21) valimised. Siisteem valmis Gigeaegselt ja valimiste

ettevalmistus, korraldus ning tulemuste avalikustamine laks edukalt. Tagasiside VIS3
kasutajatelt (valimiste korraldajad, jaoskondade to6tajad, kandidaadid) oli positiivne.

Meede 3.
Tegevus 3.1.

2021. aasta detsembris joustusid AvVTSi muudatused, mida vedasid
Justiitsministeerium koostods MKMiga. Muudatuste toel rakendusid tdiendavad
kohustused avaandmete avalikustamisel, lisaks vdeti muudatusega lile avaandmete
direktiivist tulenevad ndouded.
2021. aastal sai labi viidud viie vdimaliku stundmusteenuse anallilis ning
stindmusteenuste pakkumiseks vajaliku keskse arhitektuuri ndidisrakenduse loomine.
o Kinnisvaraga seotud siindmusteenuste analiiusiprojekti kdigus uuriti inimesele
kuuluva kinnisvaraga seonduvate teenuse koondamist riigiportaali. Samuti
kinnisvara ostmisel ja miiiimisel olulise informatsiooni kergesti kattesaadavaks
tegemist riigiportaalist. Edasised arendusotsused on plaanis s6lmida 2022.
aasta lopuks.
o Juhtimisoiguse ja soiduki omamise siindmusteenuste analiiiisi kaigus uuriti
Transpordiameti poolt pakutavate antud teenuste proaktiivsuse tdstmist ning
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teenuste pakkumist Iabi riigiportaali. Edasised teenuste arendusotsused on
plaanis sdlmida 2022. aasta |16puks.

o Abielu siindmusteenuse ja lahutuse siindmusteenuse analliisiprojektis uuriti
detailsemalt 2020 aastal valminud abiellumise siindmusteenuse visiooni
realiseerimist. Samuti loodi lahutuse siindmusteenuse realiseerimiseks tarvilik
teenuskontseptsioon. Abiellumise siindmusteenuse realisatsiooniga on projekti
valmimise jargselt edasi liigutud ning 2022. aasta I6puks on plaanis teenuse
esimene versioon kasutajatele avada.

o Toota jaamise siindmusteenuse naitel teostatid siindmusteenuste arhitektuuri
naidisrakendus, mille pdhjal on 2022. aastal alustatud sindmusteenuste keskse
platvormi arendust. Projekti kaigus loodi ja valideeriti keskse platvormi
komponendid ja nduded. Keskne platvorm on kasutatav siindmusteenuste
leselt ning voimaldab pakkuda tuge ka laiemalt avalike teenuste pakkumisel nii
riigi kui kohaliku omavalitsuste asutustele.

o Lapse saamise siindmusteenuse analiilsiprojekti kaigus kirjeldati detailselt
lapse saamise siindmusteenuse realiseerimist etapiviisiliselt. Projekti kaigus
anallisiti tervikteenuse ning Uhtlasi ka minimaalse vaartusloova toote
realiseerimiseks vajalikke tegevusi. Projekti tulemina valminud teekaardi
kohaselt on arendustegevus jatkunud ka 2022. aastal ning minimaalne
vaartusloov toode on planeeritud realiseeruma 2022. aasta I6puks.

e Riigiportaali eesti.ee puhul keskenduti peamiselt visuaalsest ja tehnilisest taakvara
loobumisest alustoddele, eesmargiga pakkuda jargnevatel aastatel Ioppkasutajatele (nii
eraisikule kui ettevotjale) kasutajasobralikumat digivaravat riigi teenuste ja seotud info
kasutamiseks. Samuti oli fookus digivarava turvalisuse ja toimepidevuse tdstmine labi
hajusama arhitektuuri.

e Markimisvaarne oli riiklik postkasti proaktiivne suunamine elanike rahvastikuregistris
margitud e-posti aadressitele (1,3 milj postkasti), mis lihtsustab oluliselt riigi ja kodaniku
vahelist suhtlust.

Meede 4.

Tegevus 4.1.
Interneti kasutajate arv kasvas 2021.aastal hippeliselt. Kui 2020.aastal vahenes interneti
kasutajate arv 8,4 tuhande vérra vorreldes 2019. aastaga, siis 2021.aastal kasvas kasutajate
arv 19.8 tuhande vorra vorreldes 2020.aastaga. Koige suurem oli hiipe 65-74 aastaste
vanuseriihmas, kus lisandus 16 200 uut kasutajat vorreldes 2020. aastaga.
Uute tulijate peamine pdhjus oli vajadus ja ka siit tulenev motivatsioon internetti kasutama
hakata. Covid-piirangute tottu olid vajalikud igapdevased teenuse liikunud internetti (sh naiteks
poodlemine) ning elanikkond, kes muidu ei olnud motiveeritud kasutama online-teenuseid,
oppis ka ise intenetipdhiseid teenuseid kasutama.
2019 ja 2020 aastatel Covid-piirangute tottu liikusid ka oskuste koolitused ning ndustamised
internetti, sh raamatukogud lle Eesti pakkusid elanikkonnale ka online digioskuste ning e-
teenuste alast ndustamist.
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e 2017. aastal alustatud raamatukogude td6tajate digioskuste arendamise programmis
e-Kogukond koolitati raamatukoguhoidjaid, et raamatukogud saaksid oma kliente
ndustada IT-valdkonnas ning 2021. aastal viidi sama projekti raames IT-oskuste
koolitusi labi ka elanikele.

e 2021. aasta tegevused on olnud suunatud IKT baas- ja kdrgemate oskuste
arendamisele, IKT-alase ekspertsuse suurendamisele ja digiriiki kasitlevate teemade ja
seda toetavate tehnoloogiate tutvustamisele. 2021. aastal kdivitasime avalikule
sektorile suunatud, aga kdigile huvilistele ligipaasetava Digiriigiakadeemia.ee
koolituskeskkonna, et toetada avalikku sektorit digimuutuste elluviimiseks vajalike
teadmiste ja oskustega.

2.7. Aruandeaasta eelarve taitmine (tuhat eurot)

Esialgne eelarve Loplik eelarve Taitmine
Programmi nimetus | E-riigi ja sideturu arendamise programm
Investeeringud 4414 12728 8182
Kulud 54583 45515 37539
Meetme nimetus Sideturu ja thenduste areng
Kulud 10700 23705 18063
Meetme nimetus Riigi IS arendamine
Kulud 10277 13641 13964
Meetme nimetus Paremad avalikud teenused IKT abil
Kulud 32377 6764 4902
Meetme nimetus IKT oskuste arendamine
Kulud 1229 1406 609
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http://www.digiriigiakadeemia.ee/

3. Kiberturvalisuse programm

3.1. Programmi uldinfo

Programmi nimi

Kiberturvalisus

Programmi eesmark

Eesti on kdige kiiberturvalisem digitaalne riik.

Eesti 2035 sihid (alasihtide
tédpsusega)

Eesti on uuendusmeelne, usaldusvaarne
ja inimesekeskne riik

Peavastutaja ministeerium
(minister)

MKM (ettevotlus- ja infotehnoloogiaminister)

Kaasvastutaja ministeerium
(minister)

3.2. Programmi kulud meetmete I6ikes

Programmi kulude jaotus meetmete Idikes

216; 3%

1818; 27% ‘

301; 4%

M Jatkusuutlik digitaalne Ghiskond

M Ettevotlus ja T&RA

B Rahvusvahelised suhted

4476; 66%

Kiberoskuslik Gihiskond
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3.3. Programmi moodikud

Eesmark:

Eesti on kodige kiberturvalisem digitaalne riik.

Programmi mdddikud

Tegelik taitmine Sihttasemed

2019 2020 2021 2021 | 2022

Kiberintsidentide arv, mis hairib olulisel
madral Uhiskonna sotsiaalset ja majanduslikku
toimimist vdi sunnib loobuma
harjumusparastest digitaalsetest lahendustest

70* 26 7 <70 <70

Eesti elanikud tunnevad end internetis
turvaliselt ning usaldavad e-riiki: turvariski
valtimise kaalutulustel avaliku sektori voi
teenusepakkujaga elektroonilisest
suhtlemisest hoidunute osakaal

3,10% ek ek 3,10% | 3,10%

Eesti elanikud tunnevad end internetis
turvaliselt ning usaldavad e-riiki: turvalist
elektroonilist identiteeti kasutavate inimeste
osakaal elektroonilist identiteeti omavatest
elanikest

69% 67% 68% 65% 65%

*2020. aasta numbri suur erinevus vorreldes 2019. aastaga tuleneb sellest, et muutus metoodika, vaadati lile ning

lepiti kokku asjakohasemad modtmise kriteeriumid.
** Statistika kogutakse 2022.a IV kvartaliks
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3.4. Olukorra luhianaltus (arengud ja valjakutsed)

Sidevérkude turbe tagamiseks taiendati Elektroonilise side seadust ja VV maarust
(5G ja sidevérkude turbe regulatsioon) ning kiiberturbe tagamise parandamiseks
ja strateegilise juhtimise téhustamiseks tdiendati MKM-i pbhimé&arust. Samuti
loodi MKM-i riikliku kiiberturvalisuse osakond. Eesti saavutas URO ITU kiiberturbe
indeksis (Global Cybersecurity Index) seni korgeima koha (3 koht).

Véljakutseteks on detsentraliseeritud kiiberturvalisuse tagamise siisteemi keskne
koordineerimine ja strateegiline juhtimine. Kiberturvalisuse suurendamiseks
tootatakse vdlja kiberturbe seire metoodika, arendatakse riikliku kiberturbe
juhtimist ning tdiendatakse ktiiberturvalisuse seadust.

Oleme hetkel ette valmistamas rahvusvaheliselt tunnustatud kiiberinvesteeringute
hindamise metoodika mudeli véljatoétamist. Loodav ~mudel annaks
kiberturvalisuse investeeringute optimaalse mahu séltuvalt naiteks asutuse voi
organisatsiooni (ldisest voi IT-eelarvest. Selliselt saaks edaspidi tagatud
kiberturvalisuse jatkusuutlik rahastamine nii Eestis kui ka globaalselt.

24.02.2022 alustas Venemaa Fdderatsioon roovvallutusséda Ukraina vastu ja see
mojutab meie julgeolekukeskkonda, sealhulgas Eesti kiiberruumis toimuvat.
Eeltoodust tulenevalt taotleme RES protsessi raames lisarahastust, mis aitab
sdilitada kiberruumis vajalikku kerksust ning senisest paremini toime tulla
kiiberohtudega.
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3.5. Meetmete ja tegevuste mooddikud

Programm on jaotatud neljaks meetmeks.

Meede 1. Jatkusuutlik digitaalne Ghiskond
Eesmark: Eesti on jatkusuutlik ja turvaline digitaalne thiskond
Meetme kirjeldus: Meedet viidi ellu |4bi ihe programmi tegevuse.

(2019 2020 | 2021 | 2021 | 2022 |

Riskidele avatud teenuste koguarv riigivorgus 50% 43% 36% 38% 28%
(CERT.EE seireandmete najal puudulikult

konfigureeritud seadmeid riigivorgus)

Riskidele avatud teenuste koguarv Eesti 26000 20093 32620 19000 14500
kuberruumis (CERT.EE seireandmete najal

puudulikult konfigureeritud seadmeid Eesti

kiberruumis)

Tegevus 1.1. Tehnoloogilise vastupanuvdime tdhustamine
Eesmark: Tehnoloogilise vastupanuvdime tdhustamine

Kdik uued riigi infostisteemid ja ei ei jah/ei jah/ei
e-teenused vastavad turvalise
arhitektuuri pdhimotetele

Meede 2. Ettevotlus ning teadus- ja arendustegevus

Eesmark: Eestis on teaduspdhine, innovaatiline ja globaalselt konkurentsivdimeline kiiberturbe sektori
ettevotlus, mis katab riigi jaoks olulised votmekompetentsid

Meetme kirjeldus: Meedet viidi ellu |abi lihe tegevuse.

2015 2020 001 2021 | 2022

Kiberturbe sektori ettevotete ekspordi 15,86 -* -* = 15,86 = 15,86
maht (min eurot)

Tegevus 2.1. Kiiberturbe teadus- ja arendustegevuse ning teaduspohise ettevotluse
toetamine ja edendamine
Eesmark: Tagatud on riigi kui targa hankija edukas sisuline koostd6 ettevotete ning teadusasutustega

Teaelik tiitmi ih
Méadikud egelik taitmine Sihttasemed

60 66 37 42

Uute kuberturvalisuse valdkonna iduettevotete arv 22
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Meede 3. Rahvusvahelised suhted
Eesmark: Eesti on arvestatav partner rahvusvahelisel areenil ning rahvusvaheline suunanaitaja
Meetme kirjeldus: Meedet viiakse ellu 1abi lihe tegevuse.

— Tegelk tatmine

Vastutavate Poliitiline ja Poliitiline ja Rahvusvahelise paraneb  paraneb
asutuste iga- strateegiline  strateegiline  suhtluse keskne

aastane ekspert- koostdo koostdo koordineerimine

hinnang Eesti toimub labi toimub labi on paranenud

rahvusvaheliste Uksikute uksikute riikliku

suhete sisulisele initsiatiivide  initsiatiivide  kiiberturvalisuse

kvaliteedile ja ja ja osakonna

fookusele ebailihtlaselt = ebaiihtlaselt = loomisega

Tegevus 3.1. Koosto6 tohustamine strateegiliste vélispartneritega
Eesmark: Stabiilsuse tagamine kiiberruumis |abi omapoolse osaluse kahe- ja mitmepoolses koost60s
Tegelik taitmine Sihttasemed

s - S . R M 7R
Operatiivtasandil on 2 suuremat 2 suuremat
korraldatud rahvusvahelist rahvusvahelist
rahvusvahelisele uritust ning 5 uritust ning 5
kogukonnale suunatud rahvusvahelist rahvusvahelist
Uritused ja dppused Oppust aastas (7)  Oppust aastas (7)
Eesti kuberturvalisuse 80 12* 2% 80 80
korraldusega tutvuvate
vélisdelegatsioonide

arv
*Siin arvestatud ainult fudsilisi Gritusi. COVID-19 pandeemia t&ttu viidi rahvusvahelisi ritusi 1abi piiratult voi
virtuaalselt.

Meede 4. Kiiberoskuslik iihiskond
Eesmark: Eesti on iihiskonnana kiiberteadlik ning tagatud on valdkonna spetsialistide piisav jarelkasv
Meetme kirjeldus: Meede on jaotatud kaheks programmi tegevuseks.

Tegelik tditmine
2019 12020 | 2021 | 2021 | 2022
Interneti kasutamisel turvaohuga kokku 27,70% -* 20% 20%
puutumise tulemusel kahjukannatanute
osakaal (%)

Maoodikud

Ametlikult kinnitatud IKT turvapoliitika 16,90% 16,90% ol 25% 25%
kasutamine ettevdtetes (%)

Kiberkaitse erialade I6petajate %, mis 33 33 33 (2017) >35 >35
jouab Eesti toéoturule (2017) @ (2017)

* Statistika kogutakse 2022.a IV kvartaliks.
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** Puudub asjakohane allikas mddtmiseks.
Tegevus 4.1. Kodanike, riigi- ja erasektori kiiberteadlikkuse tostmine
Eesmark: Koigil kiiberruumis tegutsejatel on vajalikul tasemel teadmised ohtudega toimetulekuks

2019 | 2020 | 2021 | 2021 | 2022 |

Kiberteadlikkuse testimis- ja koolitusplatvormi 53% 56% 58% 80% 90%
kasutavad susteemselt valitsusasutused,
pdhiseaduslikud institutsioonid ja KOVid

Tegevus 4.2. Riigi- ja erasektori noudlusele vastava talendi arendamine
Eesmark: Tagatud on nii riigi kui avaliku sektori jaoks vajalik kiibervaldkonna t66j6ud

Tegelik taitmine

Klberkaitse erialade I16petajate %, mis jduab 33 33 33 >35 >35

Eesti tddturule. (2017)  (2017) (2017)

Maoodikud

3.6. Programmi planeeritud tegevuste elluviimine

Planeeritud tegevuste taitmise analiilis
Meede 1.

Tegevus 1.1.

e Eesti Infoturbestandardi (E_ITS) kahe esimese versiooni valmimine ja kattesaadavaks
tegemine eits.RIA.ee portaalis. Alustati laiapdhjalist infoturbestandardi koolitustega ja
standardi piloteerimisega asutustes.

e Toimus oluline arenguhiipe jarelevalvevoimekuse tdstmiseks labi jarelevalvajate arvu
kasvu. Voimekuse kasvatamist jatkatakse ka aastal 2022. Fookus oli ka jarelevalve
tegevuste kvaliteedi tdstmine ning protsessi tdhustamine, kasvanud on menetluste hulk
ning samas lihenenud menetlustele kuluv aeg. Tehti olulisi ettevalmistusi, et olla valmis
uue infoturbestandardi nduete taitmise kontrollimiseks ja jarelevalvemenetluste labi
viimiseks.

e CERT-EE tdhustas riskidele avatud teenuste seiret ning vorrelduna aasta varasemaga
kogutakse rohkem avalikest allikatest parinevaid andmeid. Samuti tdiendati
raporteerimise loogikat, kus raporteerimine toimub igapdevaselt ja automaatselt
sOltumata muudatustest teenuse omanike poolt, sh raportid jouavad elutdahtsate
teenuste omanikeni, mitte sideteenuse pakkujale.

Meede 2.
Tegevus 2.1.

e Majandus- ja Kommunikatsiooniministeeriumi finantseerimisel teostab Startup Estonia
kiiberturvalisuse iduettevotete toetuse programmi, mille rahastus oli 2021. aastal
100 000 eurot ning mis kasvab 2022. aastal 150 000 euroni. Selle toetusmeetme abil
toetatakse alustavaid kiberturbe valdkonna ettevotteid Eestis ning arendatakse nende
kogukonda ja 6kosusteemi laiemalt. Meede on olnud tdhus — selle abil on olnud selges
kasvutrajektooris uute kiiberturvalisuse valdkonna iduettevdtete arv ning muud néitajad.
2021.a moodustasid kiiberturvalisuse iduettevotted 4,9% koigist Eesti iduettevotetest,
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samas t60joumaksude osakaal moodustas 8% sektori kogupanusest. Hiippelise kasvu
tegi ka iduettevotete kaive, mis oli 2020.a 36,5 miljonit eurot ning mis téusis 2021.a 76
miljoni euroni (48% kasv). Selle tegevuse rahastuse jatkamist 2023. aastal ning edaspidi
taotletakse ja Riigieelarve strateegia ja 2023.a Riigieelarve lisataotluste kontekstis.

e 2021. aastal joustus Euroopa kiiberkompetentsikeskuste maarus, millega loodi Eestisse
kiiberturvalisuse sektori edendamise eesmargiga riiklik koordinatsioonikeskus Riigi
Infoslisteemi Ameti juurde. Koodinatsioonikeskuse missiooniks on edendada Eesti ja
Euroopa kiiberturvalisuse to0stuse, tehnoloogia ja teaduse arengut.

Meede 3.
Tegevus 3.1.

e Majandus- ja Kommunikatsiooniministeeriumis riikliku kiiberturvalisuse osakonna
loomisega toodi ministeeriumisse ka Uleriigilise kiiberturvalisuse tagamise juhtimise,
korraldamise ja koordineerimise vastutus rahvusvahelisel tasandil. Oluline osa
osakonna t60st keskendub erinevate EL poliitikate rakendamisele Eestis ja
kujundamisele Euroopas. Sealhulgas toimub Euroopa-iilene koost66 paljudes
erinevates tooformaatides, nii operatiivsel ja tehnilisel tasandil MKM valitsemisala
asutuste poolt kui strateegilisel tasandil MKM enda poolt. Markimisvaarne hulk
téomahust laheb ka rahvusvahelise suhtluse koordineerimisele globaalsemal (URO,
NATO, partnerriigid véljaspool Euroopat) tasandil, mille osas tehakse tihedat koost66d
Valisministeeriumi, Kaitseministeeriumi ja Riigikantseleiga.

e Covid-19 pandeemia mdjutas oluliselt RIA valissuhtlust aastal 2021. Samas jatkusid
olulised koostookohtumised, kiiberkonsultatsioonid jms virtuaalkanalites.

Meede 4.
Tegevus 4.1.

e Riigi Infoslisteemi Amet jatkas 2019. aastal alustatud suunatud teavituskampaaniate
korraldamisega erinevatele sihtgruppidele, et tdsta (ldist kiiberteadlikkust ja
valmisolekut kiiberohtudega toime tulekuks.

e 58% avaliku sektori asutused kasutavad silsteemselt kiiberteadlikkuse testimise
keskkonda.

Tegevus 4.2.

e Majandus- ja Kommunikatsiooniministeerium rahastas 2021. aastal Tallinna
Tehnikaiilikoolis ja Tartu Ulikoolis kiiberturvalisuse alase teadus-, arendus- ja
opetamiskompetentsi kasvu kokku summas 500 000 eurot. Samas mahus on
planeeritud rahastuse jatkamine 2022. aastal, samuti on Riigieelarve strateegia ja 2023.
aRiigieelarve lisataotlustes selle rahastuse jatkumist taotletud. Selle tulemusel on olnud
vdimalik mdélemas (likoolis palgata valdkonna tipptasemel teadureid ja dppejoude,
rahastada doktori- ja magistridpet kiiberturvalisusega seotud erialadel (sh nt
kriiptograafia), soetada vajalikke tehnilisi vahendeid 0ppe- ja teadustdd labi viimiseks
ning viia labi erinevaid teadusuuringuid ja anallse.

e Majandus- ja  Kommunikatsiooniministeerium  panustas  aktiivselt  TAIE
fookusvaldkonna ,Digilahendused igas eluvaldkonnas” teekaardi koostamisse.
Fikseeriti 5 valdkonda, mis on olulised Eesti e-riigi toimimiseks ja arenguks.

Tulemus: 2021. aasta jooksul valmisid uuringud, mis toetasid nii teadurite arengut kui ka andsid
sisendi riigi kiiberturvalisuse arendamisesse. Defineeritud on 5 olulist valdkonda, kus Eesti e-

riik vajab kompetentseid spetsialiste.
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3.7. Aruandeaasta eelarve taitmine (tuhat eurot)

Esialgne eelarve Loplik eelarve Taitmine
Programmi nimetus Klberturvalisuse programm
Investeeringud 150 2924 1432
Kulud 6129 9547 6811
Meetme nimetus Jatkusuutlik digitaalne thiskond
Kulud 3632 6246 4476
Meetme nimetus Ettevotlus ja T&A
Kulud 730 861 301
Meetme nimetus Rahvusvahelised suhted
Kulud 1586 22071 1818
Meetme nimetus Kiiberoskuslik tihiskond
Kulud 181 239 216
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