Tehnoloogilise

Ettevétlus- ja infotehnoloogiaministri
... veebruari 2021. a késkkirjaga nr ...
kinnitatud programmi "Kiiberturvalisuse programm aastateks 2021-2024"

lisa 1

IYKY0101 vastupanuvdime Tehnoloogilise vastupanuvdime téhustamine 738746 € 689 768 € 688 659 € 686 171 €
téhustamine
IYKY0101-01 K0|!( uued .r||g_| |!1fo_susteem|d ja e-teenused vastavad turvalise jahei jahei jahei fifitas o
arhitektuuri pdhimétetele
Turvalise IT
IYKY010101 arhitektuuri Tagada arendusprotsessis "security by design” ning "privacy Tapsustub Tapsustub Tapsustub Tapsustub
ndustamine by design" pdhimdtete jargmine valitsusasutuste poolt.
1YKY010101-01 Néustatud projektide arv Tapsustub Tapsustub Tapsustub Tapsustub




IYKY010102

Infoturbe meetmete
arendus

Parandada tehnoloogilist vastupanuvéimet labi
baasturbenduete laialdase rakendamise, oskusliku
kiberturvalisuse riskide halduse ja seaduste taitmise.

Labi viidud riskianaluisi koolitustel osalenutest riskianallilisi

| 0, 0, 0, 0, 0,
IYKY010102-01 I3bi viinud asutuste osakaal (%) 75% 100% 100% 100% 50%
IYKY010102-02 Riigi infoturbe stanf:Iard on ajakohane ja rakendatud vastavalt jahlei jahei jahei jah/ei o
arenduse teekaardile
Haldus- ia riiklik Tagada RIA jarelevalvepadevusse kuuluvate seaduste ja
IYKY010103 J nende alusel kehtestatud digusaktides toodud nduete
jarelevalve e
korrektne taitmine
IYKY010103-01 Jarelevalvemenetluste arv (tk) on kasvanud 25 25 25 25 85
~ Infoturbe ndudeid korrektselt rakendavate riigiasutuste osakaal o o o o o
IYKY010103-02 st ISKE auditid l3binud asutused (%) 80% 80% 80% 80% 80%
Intsidentide ja
IYKY0102 knls@e ennfetamme, Tagatuq on valmisolek intsidentide ja kriiside ennetamiseks ja 2144839 € 1960178 € 1929320 € 1869 038 €
valmisolek ja haldamiseks
haldamine
Loodud on avalikult kdttesaadav dashboard, mis kajastab
1YKY0102-01 seireandmeid: korrektselt konfigureeritud veebilehtede ja e- 35% 40% 40% 40% 41%
posti serverite osakaal (%)
Kiberintsidentide  |Jalgida Eesti infoturbe olukorda, aidata &ra hoida
IYKY010201 - X - )
haldus turvaintsidente ning vahendada turvariske
IYKY010201-01 (COE)RT 24/7 tehtud teavituste kasv vorreldeseelmise aastaga 15% 15% 15% 15% 379
1YKY010201-02 S4A projektiga liidestatud sensorite arv 40 50 60 60 15
Kriitilise Tagada uhiskondlikult oluliste teenuste osutamiseks ja riigi
informatsiooni toimimise tagamiseks kasutatavate vérgu- ja infostisteemide
1YKY010202 infrastruktuuri kaitse [turvalisus ja teenuste toimepidevus, ennetada kriiside
ja valmisoleku tekkimist ning tagada kriiside puhkemisel nende operatiivne ja
tagamine efektiivne haldus.
IYKY010202-01 Toimunud &ppuste arv (siseriiklikud ja rahvusvahelised) (tk) 8 8 8 8 5
1YKY010202-02 Turvatestimiste arv (tk) 10 10 10 10 2
IYKY010202-03 Olulist teenust osutavate sektorite arv, kellega infovahetus 6 6 6 6 2

toimub suisteemselt (infokanalid ja formaadid on kokku lepitud)

IYKY010203

Kiberruumi analiiiis

Anda llevaade kiiberkeskkonnas toimunud arengutest,
motestada lahti Eesti jaoks olulisemad trendid voi
realiseerunud ohud ja anallilisida nendest tulenevaid riske
ning teha ettepanekuid nende valtimiseks.




Suure méjuga intsidentide analllisid on esitatud digeaegselt

1YKY010203-01 . - jah/ei jah/ei jah/ei jahlei jah
ja vastavuses nduetele.
1YKY010203-02 Koostatud on kvartali ja kuu kokkuvétted. jah/ei jah/ei jah/ei jah/ei jah
Valdkonna terviklik
juhtimine ja sidusa |Optimaalsel koost6dl ja koosvdimel baseeruv, kaasav,
IYKY0103 M P - . - 872273 € 842972 € 843 009 € 795 894 €
kogukonna diiaamiline ja tdhus klberturvalisuse tagamine
kujundamine
(AEITINS (Sl Keskus on mehitatud
IYKY0103-01 Loodud on riigitilene kiiberturvalisuse keskus digusraamistik TR Keskus todtab Keskus todtab Keskus puudub
A ja kaivitatud
kujundatud
Eesti suudab tdhusalt kiiberohtudega toime tulles tagada
Kiberturvalisuse infolihiskonna turvalise ja térgeteta toimimise, toetudes nii
IYKY010301 poliitika riigiasutuste véimekusele kui ka akadeemilise- ja erasektori
kujundamine kompetentsile
IYKY010301-01 Kiberturvalisuse strateegia on partneritega labi raagitud jah/ei jah/ei jah/ei jahlei jahlei
IYKY010301-02 Valdkond on aja- ja asjakohaste digusaktidega kaetud jah/ei jah/ei jah/ei jahlei jahlei
1YKY010301-03 Programm on téhtaegselt koostatud jah/ei jah/ei jah/ei jahl/ei jahl/ei
IYKY010301-04 Valdkond on finantsvahenditega kaetud jah/ei jah/ei jah/ei jah/ei jah/ei
Kubervaldkonna Viia ellu Eesti kiiberturvalisuse poliitikat ja suunata valdkonna
poliitika digusloome ja poliitika kujundamise protsesse. Tagada sujuv
1YKY010302 elluviimine ja koostd6 kogukonnaga.
digusloomes
osalemine
IYKY010302-01 Sisend antud kiberturvalisust puudutavatesse jah/ei jah/ei jah/ei jah/ei jah
strateegilistesse dokumentidesse
1YKY010302-02 Sisend antud valdkonda reguleerivasse digusloomesse jah/ei jah/ei jah/ei jahlei jah
1YKY010302-03 Esindada Eestit ELi |&birdakimistel. jah/ei jah/ei jah/ei jahlei jah
g Korraldatud kogukonna regulaarne kaasamine ja suunamine . . . . . . . . .
1YKY010302-04 (sh korraldatud seda toetavad Gritused) jah/ei jah/ei jah/ei jahlei jah
Ettevétlus ning Eestis on teaduspéhine, innovaatiline ja globaalselt
IYKY02 teadus- ja konkurentsivoimeline kiiberturbe sektori ettevotlus, mis katab 684 223 € 644 919 € 643 176 € 634 281 €
arendustegevus riigi jaoks olulised votmekompetentsid
1YKY02-01 Kuberturbe sektori ettevotete ekspordi maht (min eurot) 215,86 215,86 215,86 215,86 15,86




Kiberturbe teadus-
ja arendustegevuse
ning teaduspdhise

Tagatud on riigi kui targa hankija edukas sisuline koost66

1YKY0201 ~ ~ . 684 223 € 644 919 € 643 176 € 634 281 €
ettevotiuse ettevotete ning teadusasutustega
toetamine ja
edendamine
1YKY0201-01 Uute kiiberturvalisuse valdkonna iduettevotete arv 37 42 47 47 22
Parandada koost6dd teadusasutuste, erasektori ja riigi vahel.
Partnerlussuhete Arendada rahvusvahelist koosté6vorgustikku ja rahvusvahelisi
1YKY020101 teenus suhteid, tdhustada koost6dd spetsialistide vahel ning vahetada
teadmisi ja oskusi.
Toimiv siseriiklik koostéoplatvorm (EISA) valdkondliku koost6d
1YKY020101-01 arendamiseks riigi, akadeemia ja erasektori vahel, vastavalt jah/ei jah/ei jah/ei jahlei ei
tegevusplaanile
EISA kaudu esitab riik teistele osapooltele uurimis- ja
IYKY020101-02 arendusvaljakutseid ning EISAt suudetakse kasutada sektori jah/ei jah/ei jah/ei jah/ei ei
esindamisel Euroopas ja laiemalt, vastavalt tegevusplaanile
IYKYO03 Rahvusvahelised Eesti on arvgstatav par’lrlr?erl rahvusvahelisel areenil ning 1 500 000 1230 000 1000 000 0
suhted rahvusvaheline suunanéitaja
Koost66 toimub L
- o Poliitiline ja
mbtestatult ja o L
Vastutavate asutuste iga-aastane eksperthinnang Eesti slisteemselt, vottes elieiizeglie [easiE
IYKY03-01 . ga-aas perthinnang pareneb pareneb i’ toimub Iabi Uksikute
rahvusvaheliste suhete sisulisele kvaliteedile ja fookusele aluseks Eest PR
o - initsiatiivide ja
valispoliitilised =
s " ebaiihtlaselt
prioriteedid
Koost6
téhustamine Stabiilsuse tagamine kiiberruumis |abi omapoolse osaluse
YKY0301 L R P
strateegiliste kahe- ja mitmepoolses koostoos
vélispartneritega
2 suuremat
YKY0301-01 Operatllvtﬁgandll on Iforraldatud rahvusvahelisele kogukonnale 7 7 7 7 r;hvusvahellst urltL!st
suunatud Uritused ja dppused ning 5 rahvusvahelist
Oppust aastas
YKY0301-02 Eesti kiiberturvalisuse korraldusega tutvuvate valis- 80 80 80 80 80 delegatsiooni

delegatsioonide arv

aastas




YKY030101

Rahvusvaheliste
projektide juhtimine

Eesti ekspertide osalusega kiiberarenguabi projektide
vedamine ja koordineerimine ning EL kiberarengukoost66
sekretariaadi kaivitamine RIA juures.

YKY030101-01 NICO projekti ellu viimine vastavalt tegevuskavale jah/ei jah/ei jah/ei jahlei jah
YKY030101-02 Sekretariaadi kaivitamine vastavalt projekti kavale jah/ei jah/ei jah/ei jahlei jah
YKY030101-03 Sllljsteemne kahepoolne koostpo prioriteetsete riikidega - 2 2 2 2 jah
vahemalt kord aastas kohtumine
IYKY04 I"(ulberoskusllk Eesti on uhlskopnanla" kiiberteadlik ning tagatud on valdkonna 188 946 € 164 458 € 163 903 € 162 659 €
Uihiskond spetsialistide piisav jarelkasv
IYKY04-01 Inte_metl kasutamisel turvao?uga kokku puutumise tulemusel 20% 20% 20% 20% 27.70%
kahjukannatanute osakaal (%)
IYKY04-02 (ﬁ/r;etllkult kinnitatud IKT turvapoliitika kasutamine ettevotetes 259% 259% 259% 25% 16.90%
‘0
AT Kiberkaitse erialade I6petajate %, mis jduab Eesti totturule. 8 8 8 =8 < (@il
Kodanike, riigi- ja 1 17 ; o - .
IYKY0401 erasektor Kaigil kuberruum|s tegutsejatel on vajalikul tasemel teadmised 188 946 164 458 163 903 162 659
. . ohtudega toimetulekuks
kiberteadlikkuse
Kuberteadlikkuse testimis- ja koolitusplatvormi kasutavad
1YKY0401-01 susteemselt valitsusasutused, pohiseaduslikud institutsioonid 80% 90% 100% 100% 56%
ja KOVid
Viiakse 1abi regulaarsed kiberriskide ennetuskampaaniaid
IYKY040101 Ennetustegevus ning tggevusgd erl|neval1ltele slhtrghmadele, tagamaks
turvalisem kaitumine kiberruumis ning ennetamaks
kiberintsidente.
IYKY040101-01 Labiviidud teavituskampaaniate arv (tk) 2 2 2 2 1
1YKY040101-02 Koolitustel osalenute arv (tk) 1600 1600 1600 1600 3360
IYKY040101-03 DigiTesti voi alternatiivset platvormi lahendanute arv (tk) 16000 16000 16000 16000 16000
IYKY040101-04 DigiTesti voi alternatiivset platvormi kasutanud asutuste arv % 100 12 112

(tk)




IYKY0402

Riigi- ja erasektori
ndudlusele
vastava talendi
arendamine

Tagatud on nii riigi kui avaliku sektori jaoks vajalik
kiibervaldkonna t66joud

Kiberkaitse erialade |6petajate %, mis jouab Eesti tooturule.
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1YKY0402-01




