Viliskaubandus- ja infotehnoloogiaministri
... veebruari 2020. a kdskkirjaga nr ......
kinnitatud programmi "Kiiberturvalisuse programm
aastateks 2020-2023"
lisa 1

Tehnoloogilise
IYKY0101 vastupanuvdime Tehnoloogilise vastupanuvdime téhustamine 669 336 € 660 505 € 659 122 € 659 122 €
téhustamine
IYKY0101-01 K0|!( uued riigi |pfo_susteem|d ja e-teenused vastavad turvalise jahei jahei jahei jahei o
arhitektuuri pdhimbtetele
Turvalise IT
IYKY010101 arhitektuuri Tagada arendusprotsessis “security by design” ning "privacy Tapsustub Tapsustub Tapsustub Tapsustub
ndustamine by design" péhimébtete jargmine valitsusasutuste poolt.




IYKY010101-01 Ndustatud projektide arv Téapsustub Téapsustub Téapsustub Tapsustub
Infoturbe meetmete Parandada tehnoloogilist vastupanuvéimet labi
IYKY010102 baasturbenduete laialdase rakendamise, oskusliku
arendus - ) s ) P
kuberturvalisuse riskide halduse ja seaduste taitmise.
IYKY010102-01 Labl \l/.||dud riskianalliusi koolitustel osalenutest riskianaltusi 50% 75% 100% 100%
1abi viinud asutuste osakaal (%)
IYKY010102-02 Riigi infoturbe stanQard on ajakohane ja rakendatud vastavalt jahei jahei jahei jahei
arenduse teekaardile
Haldus- ia riiklik Tagada RIA jérelevalvepadevusse kuuluvate seaduste ja
IYKY010103 | nende alusel kehtestatud digusaktides toodud nduete
jarelevalve sy
korrektne taitmine
IYKY010103-01 Jarelevalvemenetluste arv (tk) on kasvanud 25 25 25 25 5
g Infoturbe ndudeid korrektselt rakendavate riigiasutuste o o o o o
IYKY010103-02 osakaal st ISKE auditid 18binud asutused (%) 80% 80% 80% 80% 70%
Intsidentide ja
IYKY0102 krusu}le enngtamlne, Tagatuq on valmisolek intsidentide ja kriiside ennetamiseks ja 1856 825 € 1839 907 € 1837 260 € 1837 259 €
valmisolek ja haldamiseks
haldamine
Loodud on avalikult kattesaadav dashboard, mis kajastab
IYKY0102-01 seireandmeid: korrektselt konfigureeritud veebilehtede ja e- 25% 35% 40% 40% Dashboard puudub
posti serverite osakaal (%)
IYKY010201 Kiiberintsidentide Jalglt.ja Eestl |nfolturbeil olukorda, aldat; ara hoida
haldus turvaintsidente ning véhendada turvariske
IYKY010201-01 g/IDE)RT 24/7 tehtud teavituste kasv vorreldeseelmise aastaga 25% 15% 15% 15% 58%
IYKY010201-02 S4A projektiga liidestatud ettevotete arv 30 40 50 60 15
Kriitilise Tagada uhiskondlikult oluliste teenuste osutamiseks ja riigi
informatsiooni toimimise tagamiseks kasutatavate vorgu- ja infoslisteemide
IYKY010202 infrastruktuuri kaitse [turvalisus ja teenuste toimepidevus, ennetada kriiside
ja valmisoleku tekkimist ning tagada kriiside puhkemisel nende operatiivne
tagamine ja efektiivne haldus.
IYKY010202-01 Toimunud &ppuste arv (siseriiklikud ja rahvusvahelised) (tk) 8 8 8 8 5
IYKY010202-02 Turvatestimiste arv (tk) 10 10 10 10 7




Olulist teenust osutavate sektorite arv, kellega infovahetus

IYKY010202-03 toimub slisteemselt (infokanalid ja formaadid on kokku 6 6 6 6 2
lepitud)
Anda Ulevaade kiiberkeskkonnas toimunud arengutest,
IYKY010203 Kiiberruumi analiiiis motgstada lahti Eesp Jaoks“tflulhsemad trendid voi o
realiseerunud ohud ja analliusida nendest tulenevaid riske
ning teha ettepanekuid nende valtimiseks.
IYKY010203-01 .Suure mojuga |[1t3|dent|de analliusid on esitatud digeaegselt jah/ei jah/ei jah/ei jah/ei jah/ei
ja vastavuses nduetele.
IYKY010203-02 Koostatud on kvartali ja kuu kokkuvétted. jah/ei jah/ei jah/ei jah/ei jah/ei
Valdkonna terviklik
IYKY0103 juhtimine ja sidusa thlmgglse! ko_ostool ja koosv0{mel baseergv, kaasav, 1056 187 € 827 365 € 824179 € 824 767 €
kogukonna duaamiline ja téhus kuberturvalisuse tagamine
kujundamine
Analiils teostatud ja g —
IYKY0103-01 Loodud on riigitilene kiberturvalisuse keskus KTT digusraamistik e Keskus té6tab Keskus puudub
) ja kaivitatud
kujundatud
Eesti suudab téhusalt kiiberohtudega toime tulles tagada
Kuberturvalisuse infolihiskonna turvalise ja térgeteta toimimise, toetudes nii
IYKY010301 poliitika riigiasutuste véimekusele kui ka akadeemilise- ja erasektori
kujundamine kompetentsile
IYKY010301-01 Kuberturvalisuse strateegia on partneritega labi raégitud jah/ei jah/ei jah/ei jah/ei jah/ei
IYKY010301-02 Valdkond on aja- ja asjakohaste digusaktidega kaetud jah/ei jah/ei jah/ei jah/ei jah/ei
IYKY010301-03 Programm on tahtaegselt koostatud jah/ei jah/ei jah/ei jah/ei jah/ei
IYKY010301-04 Valdkond on finantsvahenditega kaetud jah/ei jah/ei jah/ei jah/ei jah/ei
Kibervaldkonna Viia ellu Eesti kiiberturvalisuse poliitikat ja suunata valdkonna
poliitika digusloome ja poliitika kujundamise protsesse. Tagada sujuv
IYKY010302 elluviimine ja koostd6 kogukonnaga.
digusloomes
osalemine
IYKY010302-01 Sisend antud kiiberturvalisust puudutavatesse jah/ei jah/ei jah/ei jah/ei jah
strateegilistesse dokumentidesse
IYKY010302-02 Sisend antud valdkonda reguleerivasse digusloomesse jah/ei jah/ei jah/ei jah/ei jah
IYKY010302-03 Esindada Eestit ELi labiradkimistel. jah/ei jah/ei jah/ei jah/ei jah




Korraldatud kogukonna regulaarne kaasamine ja suunamine

IYKY010302-04 (sh korraldatud seda toetavad iiritused) jah/ei jah/ei jah/ei jah/ei jah
Ettevétlus ning Eestis on teaduspohine, innovaatiline ja globaalselt
IYKY02 teadus- ja konkurentsivéimeline kiiberturbe sektori ettevétlus, mis katab 125339 € 123 677 € 123 418 € 123 417 €
arendustegevus riigi jaoks olulised vétmekompetentsid
IYKY02-01 Kuberturbe sektori ettevétete ekspordi maht (min eurot) > 15,86 > 15,86 > 15,86 > 15,86 15,86
Kiberturbe teadus-
ja arendustegevuse
IYKY0201 ning t_eaduspohlse TagaEud on lr||g| kui targa hankija edukas sisuline koost66 125 339 € 123 677 € 123 418 € 123 417 €
ettevotluse ettevotete ning teadusasutustega
toetamine ja
edendamine
IYKY0201-01 Uute kuberturvalisuse valdkonna iduettevotete arv 32 37 42 47 22
Parandada koost6dd teadusasutuste, erasektori ja riigi vahel.
Partnerlussuhete Arendada rahvusvahelist koostd6vorgustikku ja
IYKY020101 rahvusvabhelisi suhteid, tohustada koostddd spetsialistide
teenus ] L ;
vahel ning vahetada teadmisi ja oskusi.
Toimiv siseriiklik koostédplatvorm (EISA) valdkondliku
IYKY020101-01 koostd6d arendamiseks riigi, akadeemia ja erasektori vahel, jah/ei jah/ei jah/ei jah/ei
vastavalt tegevusplaanile
EISA kaudu esitab riik teistele osapooltele uurimis- ja
IYKY020101-02 arendusvaljakutseid ning EISAt suudetakse kasutada sektori jah/ei jah/ei jah/ei jah/ei
esindamisel Euroopas ja laiemalt, vastavalt tegevusplaanile
Rahvusvahelised Eesti on arvestatav partner rahvusvahelisel areenil ning
IYKY03 : s
suhted rahvusvaheline suunanéitaja
Koost66 toimub L
- . Poliitiline ja
mdotestatult ja o s
Vastutavate asutuste iga-aastane eksperthinnang Eesti susteemselt, vottes SELEEEIE L Ees e
IYKY03-01 . e : - pareneb pareneb pareneb i toimub labi Gksikute
rahvusvaheliste suhete sisulisele kvaliteedile ja fookusele aluseks Eest L
s L initsiatiivide ja
valispoliitilised .
. B ebalhtlaselt
prioriteedid
Koost66
téhustamine Stabiilsuse tagamine kiiberruumis l&bi omapoolse osaluse
YKY0301 P S o
strateegiliste kahe- ja mitmepoolses koostoos
valispartneritega
2 suuremat
" . . rahvusvahelist
YKY0301-01 Operatiivtasandil on korraldatud rahvusvahelisele 7 7 7 7 iiritust ning 5

kogukonnale suunatud uritused ja dppused

rahvusvahelist
Oppust aastas




Eesti kiiberturvalisuse korraldusega tutvuvate valis-

80 delegatsiooni

YKY0301-02 L 80 80 80 80
delegatsioonide arv aastas
. Eesti ekspertide osalusega kiliberarenguabi projektide
YKY030101 Rahvu§val_1ellsltel vedamine ja koordineerimine ning EL kiiberarengukoost66
projektide juhtimine o s )
sekretariaadi kaivitamine RIA juures.
YKY030101-01 NICO projekti ellu viimine vastavalt tegevuskavale jah/ei jah/ei jah/ei jah/ei projekt kaivitatud
sekretariaadi
YKY030101-02 Sekretariaadi kaivitamine vastavalt projekti kavale jah/ei jah/ei jah/ei jah/ei pakkumine on
ettevalmistamisel
YKY030101-03 S_I:Jsteemne kahepoolne koost_oo prioriteetsete riikidega - 2 2 2 2 Iﬁopstoo vglltud
vahemalt kord aastas kohtumine riikidega toimub
IYKYO04 I“(u'beroskushk Eesti on u_hlskq_nnanf kiiberteadlik ning tagatud on valdkonna 155 869 € 154 207 € 153 947 € 153 947 €
Uhiskond spetsialistide piisav jarelkasv
IYKY04-01 Internetl kasutamisel turvaohuga kokku puutumise tulemusel 20% 20% 20% 20% 27.70%
kahjukannatanute osakaal (%)
IYKY04-02 (&Tetllkult kinnitatud IKT turvapoliitika kasutamine ettevotetes 25% 25% 25% 25% 16,90%
IYKY04-03 >35 >35 >35 >35 33(2017)
Kiberkaitse erialade I6petajate %, mis jouab Eesti tooturule.
Kodanike, riigi- ja
erasektori Kaigil kiiberruumis tegutsejatel on vajalikul tasemel
S0 kuberteadlikkuse teadmised ohtudega toimetulekuks D) s SIS HRIEATS
tdstmine
Kuberteadlikkuse testimis- ja koolitusplatvormi kasutavad
IYKY0401-01 susteemselt valitsusasutused, pdhiseaduslikud institutsioonid 70% 80% 90% 100% 53%
ja Kovid
Viiakse labi regulaarsed kiiberriskide ennetuskampaaniaid
IYKY040101 Ennetustegevus ning tlegevus"erd eqneva}tele mhtrghnjadele, tagamaks
turvalisem kaitumine kiiberruumis ning ennetamaks
kuberintsidente.
IYKY040101-01 Labiviidud teavituskampaaniate arv (tk) 2 2 2 2 1




IYKY040101-02 Koolitustel osalenute arv (tk) 1600 1600 1600 1600 1100
IYKY040101-03 DigiTesti voi alternatiivset platvormi lahendanute arv (tk) 16000 16000 16000 16000 8678
IYKY040101-04 (Et)ll(g)uTesh voi alternatiivset platvormi kasutanud asutuste arv 70 9 100 112 32

Riigi- ja erasektori | Tagatud on nii riigi kui avaliku sektori jaoks vajalik
IYKY0402 - . o

ndudlusele kubervaldkonna t66jéud

vastava talendi

arendamine

>35 >35 >35 >35 33 (2017)

1YKY0402-01 Kuberkaitse erialade |6petajate %, mis jduab Eesti tooturule.




