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SISSEJUHATUS

»Kliberturvalisuse strateegia“ on kolmas kilberjulgeoleku ja -turvalisuse valdkonna strateegiadokument, mis
maaratleb valdkonna pikaajalisema visiooni, selle saavutamiseks vajalikud eesmargid ja prioriteetsed
tegevussuunad, rollid ja lGlesanded ning on tegevuste ja ressursside planeerimise aluseks. Strateegia tugineb
kahe eelneva perioodi (2008-2013 ja 2014-2017) kogemustele ning horisontaalse strateegiana kaasab see Eesti
kiiberturvalisuse tagamisse panustavad osapooled: avaliku sektori (nii tsiviilvaldkond kui ka riigikaitse),
Uhiskonna toimimiseks oluliste teenuste osutajad, valdkonnas tegutsevad ettevdtjad ning (likoolid ja
teadusasutused. Dokumendi koostamise eesmark on kokkulepete sdlmimine ja tingimuste loomine tervikliku,
siisteemse ja kaasava valdkondliku poliitika elluviimiseks.

2008. aasta kiberjulgeoleku strateegia® oli Eesti esimene riiklik strateegiadokument, mis tunnistas
kiiberjulgeoleku ja -turvalisuse valdkondadedilesust ning vajadust koordineeritud tegevuse jarele. Uhtlasi oli
tegemist (ihega esimestest horisontaalsetest kiibervaldkonna strateegiatest maailmas — kiberjulgeolekut ja -
turvalisust hakati riigi julgeoleku ja turvalisuse aspektina tajuma alles parast 2007. aastal toimunud Eesti-
vastaseid kiberrinnakuid.

Eesti strateegiale jargnes mone aasta jooksul riiklike kiberjulgeoleku strateegiate koostamise laine kogu
maailmas. Tanaseks on kiiberjulgeoleku strateegia enam kui seitsmekimnel riigil® ning suur osa neist juhindub
lahenemisest, mille Eesti esimeses strateegias defineeris. Euroopa Liidu 2013. aasta kiberjulgeoleku
strateegia® mairatles Uhtse kiberturvalisuse miinimumpaketi (masrata riigi padevad asutused, kiivitada
toimiv operatiivtasandi Uksus kiiberintsidentidele reageerimiseks, kehtestada riiklik kiberjulgeoleku
strateegia); 2016. aastal vastu vdetud Euroopa Liidu vdrgu- ja infosiisteemide turbe direktiiv* tegi sellest
digusliku kohustuse. Teise pdlvkonna kiiberjulgeoleku strateegia on praeguseks mdneteistkiimnel riigil® -
nende seas ka Eesti 2014. aasta kiiberjulgeoleku strateegia® - ja Euroopa Liidul. Kolmanda valdkondliku
strateegiaga oleme maailmas esimeste riikide seas.

Kiberjulgeolek ja -turvalisus on nilidseks universaalselt leidnud aktsepteerimist nii riigi ja majanduse
toimimise kui ka sise- ja valisjulgeoleku lahutamatu osana. Kiirenev, mitmekesistuv ja paljuski ennustamatu
digitaliseerumine tdhendab suuri vdljakutseid vGimalike riskide ja ohtude hindamisel. Kriitiliselt hinnates, ei
ole selle kdrval, Eesti Ghiskond tana valmis ka ammu teada kiiberohtudega toimetulekuks — riskid ja vajadused
on nii era- kui avalikus sektoris paljus teadvustamata, seda ennekdike juhtimistasandil.

Digitaalsetel tehnoloogiatel on niilidseks Eestis sedavdord labipdimunud roll mis tahes valdkonnas, et koigi
riskidega toimetulekut ei ole vdimalik korraldada (ihe planeerimisdokumendi kaudu. Kuberturvalisuse
pohimdtted on juba tdna osaliselt integreeritud erinevatesse valdkondlikesse planeerimisprotsessidesse, kuid
jatkusuutliku digitaalse keskkonna hoidmine ja arendamine eeldab lisaks kiiberohtude kasitlemisele
integreeritud teemana ka valdkondadelilest fokusseeritud koost66éd, mille elluviimisse on kaasatud koik
asjassepuutuvad osapooled era- ja avalikust sektorist. Seda saab tagada vaid tugeva ja lihtse valdkondliku
strateegia labi. Lisaks on strateegial ka oluline roll kommunikatsioonivahendina valdkonna arengusuundade
teadvustamiseks poliitilisel otsustustasandil, avaliku- ja erasektori koost6d tohustamisel ning Eesti
rahvusvahelise kuvandi ja sdnumite kujundamisel.

Klberturvalisuse strateegia on koostatud Uhtse protsessina koos ,, Infolihiskonna arengukavaga 2020“. Senised
kogemused on viinud arusaamani, et eduka digiriigi loomiseks ja arendamiseks peavad infoiihiskonna
arendamine ja kiberturvalisuse tagamine toimuma strateegiliselt Uhtsena. Kiberturvalisuse roll
infolihiskonnas on tagada tingimused selleks, et IKT voimalusi saaks t6husalt ja turvaliselt kasutada.
Kiberturvalisuse strateegia eesmargid ja tulemusindikaatorid on (ldreeglina (nagu kahel eelmisel
strateegiaperioodil) planeeritud nelja-aastases perspektiivis, kuid kogu strateegiaperioodi |Gpptihtaeg

1 https://www.valitsus.ee/sites/default/files/content-editors/arengukavad/kuberjulgeoleku strateegia 2008-2013.pdf
2 https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GC|.01-2017-PDF-E.pdf

3 http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:52017JC0450&from=EN

4 http://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32016L1148&from=EN

5 https://ccdcoe.org/cyber-security-strategy-documents.html

6 https://www.mkm.ee/et/tegevused-eesmargid/infouhiskond/kuberjulgeolek
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siinkroniseeritakse 2020. a. toimuva vahelilevaatuse ja strateegia ajakohastamise kaigus Infolihiskonna
arengukava jargmise perioodiga.
Klberturvalisuse strateegias kasutatud olulisemad terminid ja nende definitsioonid on toodud Lisas 1.

STRATEEGIA VISIOON JA ALUSPOHIMOTTED

Eesti on koige kiiberturvalisem digitaalne riik

Eesti suudab kiiberohtudega t6husalt toime tulles tagada digitaalse Ghiskonna turvalise ja tdrgeteta toimimise,
toetudes riigiasutuste Uhisele voimekusele, teadlikule ja osalevale erasektorile ning véljapaistvale
teaduskompetentsile. Eesti on kiberturvalisuse valdkonnas rahvusvaheliselt hinnatud suunanditaja, mis
toetab riigi julgeolekut ja aitab kaasa valdkonnas tegutsevate ettevétete globaalse konkurentsivoime kasvule.
Uhiskond tervikuna tajub kiiberturvalisust tihise vastutusena, kus igaiihel on téita oma roll.

Visiooni elluviimiseks lahtub Eesti kiiberturvalisuse tagamisel jargmistest aluspohimoétetest:

1. Peame pohidiguste ja -vabaduste kaitset ja edendamist internetis sama oluliseks kui filsilises keskkonnas.

2. Kohtleme kiiberturvalisust Eesti kiire digitaalse arengu voimaldaja ja véimendajana, mis on Eesti
sotsiaalmajandusliku arengu aluseks. Turvalisus peab toetama innovatsiooni ja innovatsioon turvalisust.

3. Teadvustame, et kriptograafiliste lahenduste turvakindluse tagamine on Eesti jaoks unikaalselt oluline,
kuna sellel tugineb kogu meie digiriigi 6kosiisteem.

4. Digiriigi toimimise aluseks on ldbipaistvus ja avalik usaldus. Selle hoidmiseks peame kinni riigipoolse
avatud kommunikatsiooni pohimdttest.

Strateegia mojuindikaatorid:

1. Eestis ei toimu iihtegi kiiberintsidenti, mis hairiks olulisel maaral iihiskonna sotsiaalset ja majanduslikku
toimimist voi sunniks loobuma harjumusparastest digitaalsetest lahendustest.

Labi aegade vdib Eestis lugeda ainsaks infolihiskonna toimimise halvanud kiiberintsidendiks 2007. aasta
kiiberrinded. Reaktsioonina kiberintsidendile ei ole Eesti seni kordagi loobunud kasutatavatest
digitaalsetest lahendustest.

2. Eesti elanikud tunnevad end internetis turvaliselt ning usaldavad e-riiki.

Jalgitavad moddikud:

Moodik Algtase Sihttase Allikas

Turvariski valtimise kaalutulustel avaliku sektori voi | 3,1% (2015) < 3.1%%(2020) Statistikaamet
teenusepakkujaga elektroonilisest suhtlemisest
hoidunute osakaal’

7 Viimase 12 kuu jooksul turvariskide tottu internetitegevusest hoidunud 16-74-aastased internetikasutajad: suhtlemine
avaliku sektori asutuste voi teenusepakkujatega. https://ec.europa.eu/eurostat/web/digital-economy-and-
society/data/database

8 Mdlema mdddiku sihttase ajakohastatakse 2020 vahetilevaatuse kaigus
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omavatest elanikest®

Turvalist elektroonilist identiteeti® kasutavate 57,6% (2017) > 65% (2020) SK ID Solutions AS
inimeste osakaal elektroonilist identiteeti

PRIORITEETSED TEGEVUSED

Me

Me

ennetame:

Uued teenused ja andmekogud ehitame (ilesse arvestades turvalisuse ja privaatsuse pohimotet (security
and privacy by design) ning vabanetud on taakvarast ehk vananenud platvormidest (no legacy pohimote).
Selleks arendame vilja keskse turvarhitektuuri nGustamise véimekuse.

Eesti info- ja vorguturbe riiklikul korraldamisel ldhtume riskipGhisest ldahenemisest ja parimatest
rahvusvaheliselt tunnustatud standarditest ning praktikatest. Toetame nende laiapindset rakendamist.
Riik omab koost66s kdigi osapooltega terviklikku kiiberruumi olukorrapilti. Selleks siivendame riigivérgu
automaatseiret, véimaldame voérguseiret ka eravérkudele.

Meil on targad digitehnoloogia kasutajad. Selleks muudame kiberteadmised ja -oskused (ildhariduse
labivaks osaks ning viime siisteemselt ellu teavituskampaaniad ja tadiendkoolitusi. Sealjuures tostame
teadlikkust nii ohtudest kui ka digusparasest ja digusvastasest kaitumisest.

Tagatud on Uhiskonnale oluliste teenuste digitaalne turvalisus. Selleks on tagatud sisteemne rist- ja
piiriileste sOltuvuste haldamine ning turvatestide Ildbiviimine kdige kriitilisemate teenuste
andmekogudele ja infoslisteemidele.

Kliberturvalisuse tagamine on teadvustatud kdigi kiilberruumis tegutsejate thise vastutusena.

kaitseme:

Uhendame riigi kasutuses olevad vimed, et teha olemasoleva ressursiga enam. Selleks viime labi
kiberturvalisuse vGimete auditi ning kaivitame riikliku kiiberturbe keskuse (NCSC).

Holmame kiiberturvalisuse riigikaitse laia kasitusse. Selleks integreerime kiberturvalisuse riigikaitse
planeerimisdokumentidesse (riigikaitse arengukava ja riigi kaitsetegevuse kava) ning viime regulaarselt
labi Ghiseid Oppuseid Ghiskondlikult oluliste teenuste osutajate, riigi poliitilise juhtkonna ning
riigikaitseorganisatsioonidega.

Hoiame aktiivset ja sidusat kiberturvalisuse kogukonda. Selleks pakume tehnilist infovoogu, korraldame
Uhisoppuseid ning kaasame nii erasektori kui akadeemilise kompetentsi seadusloome ja strateegilise
planeerimise protsessidesse.

Arendame vilja kiiberoperatsioonide véime. Selleks arendame edasi kaitsevae kiibervdejuhatust, to6tame
vélja kiiberriindevéime ning edendame kiiberajateenistust.

Rakendame meetmeid kiiberkuritegevuse ohjeldamiseks. Selleks loome raamistiku
ametkondadevaheliseks tShusaks koostooks ja infovahetuseks, koolitame menetlejaid, edendame
otsekontakte menetlejate ning rahvusvaheliste tippekspertide vahel ning suurendame

Oiguskaitseorganite voimekust.

Tagame kriitiliste andmekogude ning riikliku andmeside turvalisuse. Selleks juurutame riigiside
kontseptsiooni ning tagame kriitiliste andmekogude peegeldamise valisriikides asuvatesse
andmesaatkondadesse'®.

Tugevdame praktilist igapdevast koost6dd oma rahvusvaheliste strateegiliste partnerite ja liitlastega.

92017. aasta andmete puhul loeti turvaliseks elektroonseks identiteediks riigi poolt viljastatavaid identiteete:

10 Inimeste arv, kes on viimase aasta jooksul vdhemalt tGihe korra kasutanud elD teenust.

11 Andmesaatkonna mdiste ja eesmark on selgitatud dokumendis ,,Eesti Vabariigi ja Luksemburgi Suurhertsogiriigi vaheline andmete
ja infoslisteemide majutamise kokkulepe”. https://www.riigiteataja.ee/akt/228032018002




Me arendame:

Tagame spetsialistide jarelkasvu. Selleks kasitleme kiberturvalisust sivendatud IT-Gppe osana
Uldharidustasemel ning esitame ootused Ulikoolidele spetsialistide valjadppeks.

Toetame riigi, akadeemia ja erasektori votmepartnerite tulemuslikku koost6dd. Selleks kaivitame nii
siseriiklikku kui rahvusvahelist koost66d soodustava klastri.

Voimendame kiberturvalisuse kui majandussektori kasvu. Selleks toetame innovatsiooni ja
tootearendust ning tugevdame diplomaatilist tuge turundustegevustele.

Loome kiibervaldkonna teadus- ja arendustegevuse kava ja koordinatsioonimehhanismi Ulikoolide ja
ettevotete poolt labiviidava teadus- ja arendustegevuse suunamiseks, ettevotete toetusmeetmete
sisustamiseks ning haridusprojektide ja stipendiumite rahastamiseks.

Tulevikusuundumusi ja -riske analtitsides tagame vdimekuse reageerida kiirelt uutele valjakutsetele ja
ohtudele.

Edendame konkurentsivoimelist ja jatkusuutlikku kibervdimet partnerriikides. Selleks jagame Eesti
kogemusi kolmandatele riikidele |abi Euroopa Liidu ja ka rahvusvaheliste projektide.

Visioonini joudmine vajab ladbivalt:

Piisava kompetentsi, inimressursi ja rahaliste vahendite olemasolu;

Klberturvalisuse [6imimist kdikidesse valdkondadesse ja olulistesse planeerimisprotsessidesse;
Protsesside keerukuse haldamist ja birokraatlike tokendite minimiseerimist riigi-, erasektori ja
teadlaskonna jaoks nii diguslike kui riigihalduslike vahenditega.



1. LAHTEKOHAD: KUBERTURVALISUSE OLUKORD STRATEEGIA
KOOSTAMISEL

Digitaalne riik on ligi 20 aastat olnud ja on endiselt Eesti teadlik valik, mis loob Gihiskonnale markimisvaarset
lisavaartust. Ainuliksi elD 6koslsteemi majanduslik kogumaju aastas jaab hinnanguliselt suurusjarku 800-1500
miljonit eurot ehk 4-7% SKPst.? Digiriigi teostuse ja paljude e-teenuste osas on Eesti rajaleidja kogu maailmas
— see toob kaasa nii vbimalusi kui ka riske. Tosiseltvoetavat alternatiivi digitihiskonnale ei ole, mist&ttu ei ole
ka alternatiivi turvalisusesse investeerimisele. Kiiberturvalisus ei tahenda Eesti jaoks kitsalt tehnoloogiliste
lahenduste kaitsmist, vaid ennekdike digitaalse Gihiskonna ja eluviisi kaitsmist tervikuna.

Eesti strateegilisi valikuid m&jutab olulisel maaral globaalne kiiberkeskkond ja selle nii soovitud kui soovimatud
arengud, kuna kiberohtudele on iseloomulik riigipiiride tdhendusetus ja riinnete globaalne ulatus. Eesti
kiiberruumi turvalisust mojutavad olulisel méaaral erinevad siseriiklikud ja rahvusvahelised suundumused,
mida on l|dhemalt kasitletud Riigi Infoslisteemi Ameti, Kaitsepolitseiameti ja Valisluureameti
aastaraamatutes®®, akadeemilistes uuringutes'* ning riskianaltitisides®®, ja kiiberkaitsedppuste jareldustes.
Eriti vaartuslikud on vahetud Sppetunnid nii enda kui valispartnerite kogemusest ja strateegia koostamise
arutelude kdigus saadud kogukonna tagasiside. Samuti on Eestil olnud ainulaadne vdimalus labida vajalikud
Oppetunnid maailmas ainulaadsete kiberkriiside — naiteks 2007 kiberriinnakud véi 2017 ID-kaardi kriis —
lahendamisel ning vahetult rakendada saadud kogemusi oma strateegiliste suundade valikul.

1.1. KUBERTURVALISUSE TAGAMIST MOJUTAVAD ARENGUSUUNDUMUSED

Klberturvalisust mojutavad trendid kujundavad keskkonda, milles riigid toimetavad ja millest peab tegevuste
kavandamisel lahtuma. Eestil on vaga piiratud véimalused nende trendide muutmiseks, kiill aga peame nende
suundumustega arvestama.

Laienev tehnoloogiakasutus, kasvav digitaalne séltuvus ja uute tehnoloogiate areng

Uleilmset digitaalset keskkonda tervikuna iseloomustavad mahtude intensiivne kasv, tehnoloogia kiire areng
ja Gihiskondade suurenev digitaalne soltuvus. Ajavahemikus 2015-2019 hinnatakse internetikasutajate arvu
kogu maailmas kasvavat miljardi, nutitelefonide hulk 2,6 miljardi ja internetti ihendatud erisuguste seadmete
hulk 8,1 miljardi vorra. Globaalse andmesideliikluse maht kasvab oodatavalt rohkem kui kaks korda ja
siilitatavate andmete maht viiekordistub.'® Aastaks 2020 ennustatakse asjade interneti'’ seadmete hulga
jdudmist 20-50 miljardile ning pilvandmetdotiuse mahu kolmekordistumist v3rreldes 2015. aastaga.'® Samal
ajal mojutavad keskkonda masindppe ja tehisintellekti areng, kiirelt kasvav robootika ja iseliikuvate objektide
kasutuselevott, plokiahela tehnoloogia ning potentsiaalne kvantarvutite kasutuselevétt Iahitulevikus.

Uute tehnoloogiate areng toob kaasa nii kiiberriinde vahendite, viiside ja sihtmarkide mitmekesistumise kui
ka kiiberturvalisuse tagamise vdimaluste muutumise. Kasvanud on nii riigi kui erasektori digitaalne sdltuvus,

12 Arvestades digiallkirjastamisega keskmiselt sddstetud aega, td6ajapohist kogukulu ning aastas antud digiallkirjade arvu.
Lahteandmed: Tarmo Kalvet, Marek Tiits, Hille Hinsberg (toimetajad) (2013). E-teenuste kasutamise tulemuslikkus ja moju.
Tallinn: Balti Uuringute Instituut ja Poliitikauuringute Keskus Praxis (ajasaast); https://www.ria.ee/ee/pea-poole-miljoni-id-
kaardi-sertifikaadid-vajavad-uuendamist.html (2016. aastal antud keskmine digiallkirjade ja tehtud autentimiste arv ning
kasutatud digitaalsete isikut tdendavate dokumentide hulk); https://www.stat.ee/stat-skp-jooksevhindades (SKP
jooksevhindades).

13 httDs //www.ria.ee/public/Kuberturvalisus/RIA- kuberturvallsus 2018. Ddf

https://www. vahsluureamet ee/pdf/raport-2018-EST-web.pdf

14 ID-kaardi kaasuse dppetunnid®, Tallinna Tehnikatilikool, 2018: https://www.ria.ee/public/PKI/ID-kaardi oppetunnid.pdf
15 Kiiberintsident. Hidaolukorra riskianaliilis“, Riigi Infosiisteemi Amet, 2018 (juurdepédasupiiranguga AK)

16 https://www.mcafee.com/enterprise/en-us/assets/reports/rp-threats-predictions-2016.pdf

17 internetiiihendusega seadmete vork, kus seadmed nii kasutaja kui ka tiksteisega informatsiooni jagavad ja vahetavad. Asjade
interneti seadmed vdivad olla naiteks nutitelefonid, kiilmikud, pesumasinad, nutikellad, meditsiiniseadmed, hooned,
lennukimootorid.

18 Cloud and IoT Threats Predictions. McAfee Labs, Nov 2016. https://www.mcafee.com/hk/resources/misc/infographic-
cloud-iot-predictions-2017.pdf
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mis omakorda puudutab teenuseid kdigis eluvaldkondades, ka seni tehnoloogiaga tiksnes kaudselt seotuid.
2016. aastal RIA tellimusel korraldatud elutdhtsate teenuste toimepidevusuuringu jarelduste kohaselt
sbltuvad eranditult kdik Eesti elutdhtsa teenuste osutajad oma tegevuses IKT-st ning ligi pooled loevad oma
sdltuvust kriitiliseks.® ID-kaardi turvariski kaasus 2017. aasta siigisel nditas eluliselt, kuivdrd sdltuvad on
digitaalse baastaristu toimimisest ja kdattesaadavusest nii riigivdimu teostamine kui ka erasektor ehk {ihiskonna
tavapdarane toimimine tervikuna.

Kasvav, muutuv ja teenuspdhine kiberkuritegevus

Arvestades, et oluline osa inimeste tegevusest on liikunud kiiberruumi, pannakse ka jarjest suurem osa
stlitegudest toime selle vdimalusi kasutades. Teenusetkestusriinnaku vdi  lunavarakampaania
korraldamiseks ei ole enam vaja korgeid tehnilisi oskusi vGi suuri ressursse. See lisab suure hulga voimalikke
kurjategijaid, kellel on voimekus Eesti riiki ja inimesi interneti vahendusel riinnata. Europoli kiiberkuritegevuse
ohuhinnangu kohaselt tletab mdénes Euroopa Liidu liikkmesriikigis klberkuritegude arv traditsiooniliste
kuritegude oma juba 2016. aastal.?’ Kiiberkuritegevusega tekitatud Glemaailmse majanduskahju suurus jaib
maha vaid korruptsioonist ja narkokuritegevusest ning moodustab hinnanguliselt 0.8 protsenti maailma SKT-
st.2! IKT sektori arenguga tekivad uued kiiberriinnete toimepanemise vahendid ja meetodid. Endiselt pannakse
enim kiberkuritegusid toime kasutades lunavara, kuigi kasvu on margata ka teenusetdkestusriinnete arvus,
sealhulgas nende riinnete, mille kidigus kasutatakse &ra asjade interneti seadmete turvandrkusi.?
Kiberkuritegevuse levikut mojutavad mitmed tegurid nagu teenuste arhitektuuri turvalisus, elanikkonna
teadlikkus ohtudest ja sellest, kuidas end nende eest kaitsta, kuriteo toimepanemiseks kuluv vaev, selle
kasumlikkus ja tabamise tdendosus.

Keerukas julgeolekuolukord

Eesti kliberturvalisust mojutab paratamatult ka keerukas julgeolekuolukord nii siinses regioonis kui kogu
maailmas. Kiiberoperatsioonide kasutamine riikide soovitud strateegilise eesmargi voi moju saavutamiseks on
viimastel aastatel muutunud sagedamaks ja tdsisemaks: m&jutatakse nii demokraatlikke protsesse (valimised
ja referendumid ning nendega seotud kampaaniad) kui ka riinnatakse elutdhtsat taristut (eeskatt energia-,
side- ja pangandussektoris).? Kiiberoperatsioonide laiemaks eesmérgiks vib olla poliitiline vdi majanduslik
mojuvéim ning vahendina kasutatakse rahvusvahelise kogemuse pdhjal poliitilist (sh avaliku arvamuse)
maojutustegevust ja nt kiiberkuritegevuse toetamist vi sihitud riindeid elutdahtsate objektide vastu. Sealjuures
vBimaldab klberoperatsioonide Idbiviimine kombata ndrkusi ja halle alasid, kus eesmarke on vdimalik
saavutada oluliselt madalama kuluga kui konventsionaalse sGjalise tegevuse korral (kuivérd viimane
kanaliseerib tugevuse riinnatava osapoole tugevuse vastu ning pdhjustab rahvusvaheliselt kogukonnalt
tugevamat vastuseisu).

Klberturvalisus on esmajoones tehnoloogilise ja institutsionaalse voimekuse olemasolu ning teadliku
rakendamise kiisimus, ent Ghiskonna turvatunnet mojutab olulisel maéaral ka kommunikatsiooniaspekt ehk
kiiberturvalisuse tajumine. Erinevate avaliku arvamuse uuringute jargi hinnatakse kiiberriinnakute
toimumise tdensosust kas pigem madaks vbi keskmiseks?*, Samas aasta varem, 2017. aasta martsis tehtud
uuringu kohaselt peab 67% eestlastest organiseeritud kiiberriinnaku toimumist kdige suurema tdendosusega

19 https://www.ria.ee/public/Kuberturvalisus/Elutahtsate-teenuste-osutamist-mojutavate-tegurite-uuringu-kokkuvote.pdf

20 Internet Organised Crime Threat Assessment (IOCTA) 2016. https://www.europol.europa.eu/activities-services/main-
reports/internet-organised-crime-threat-assessment-iocta-2016

21 McAfee, Economic Impact of Cybercrime, 2018. https://www.mcafee.com/enterprise/en-us/solutions/lp/economics-
cybercrime.html

22 |octa 2017. https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-
2017

23 nt WannaCry ja NotPetya. Parast kiberriindeid elektrijaamade vastu Ukrainas 2015. ja 2016. aasta detsembris on energiasektori
taristust saanud kiberriinnete sagedane sihtmark.

24 2018.a Siseturvalisuse avaliku arvamuse uuringus peetakse kiberriinnakute toimepanemist infostisteemide vastu tdendoliseks 27%
poolt vastanutest. Samas hinnatakse Eesti riigi / valitsuse tegevust kiiberkuritegevusega voitlemisel kargelt (64%).
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ohuks Eestile.?® Eeskatt ihiskonna stabiilsuse ja majanduskeskkonna toimimise seisukohast on hidavajalik,
et riigi elanikud ja meie valispartnerid oleksid veendunud, et Eestil on olemas vajalik vGimekus
kiiberohtudega toimetulekuks.

Piiratud tehnoloogiline autonoomia

Eesti on osa llemaailmsest digitaalsest keskkonnast ning tugineb suures osas vilismaistele IT-lahendusele.
Arvutite ja vGrguseadmete riistvara on Uldiselt parit Aasiast, operatsioonisisteemid, tarkvara ja teenused
enamasti USA-st. See tingib, et meie kilberturbe olukorda mdjutavad teiste riikide IT-lahenduste
turvandrkused ja nende vastu tehtud riinded.?® Nii meie kui ka teiste Euroopa riikide kditumine on seetdttu
paljus valtimatult passiivne ja keskendub laiatarbe-lahenduste turvavigadele reageerimisele voi riskide
ennetamisele. Eesti peamiste liitlasriikide praktika naitab, et ka riiklikes siisteemides kasutatav (kiiberkaitse-)
tarkvara ja selle paritolu voib omada tahendust riiklikule julgeolekule (nditeks on USA ja Euroopa riigiasutused
piiranud oma slisteemides Venemaa voi Hiina paritolu toodete kasutamist). Nii Euroopa Liidu kui Eesti huvides
on rahvusliku ja Euroopa kiibertdostuse tugevdamise kaudu suurendada strateegilist autonoomiat.

Kiberjulgeoleku debati globaliseerumine

Klberjulgeolek on saanud arenenud riikide jaoks oluliseks osaks riiklikust julgeolekust, tuues kaasa tdhelepanu
ja ressursside suurenemise. Viimase kimnendi jooksul on kiberjulgeolek jéudnud rahvusvaheliste
koosté6formaatide prioriteetide hulka.

2010. aastal tunnistas NATO oma uues strateegilises kontseptsioonis esmakordselt, et kiiberriinded kujutavad
endast julgeolekuohtu.?’” NATO tunnustas 2014. aasta Walesi tippkohtumisel rahvusvahelise diguse kehtivust
kiiberruumis ning deklareeris, et kuivérd kiberriinde mdéju kaasaegsele (hiskonnale voib olla vorreldav
konventsionaalse riindega, on kiiberkaitse osa NATO kollektiivkaitse mandaadist.®® 2016. aasta Varssavi
tippkohtumisel nimetas NATO kiberruumi Uheks sdjaliste operatsioonide domeeniks, kus alliansi
kaitsevalmidust tagada.?

6. juulil 2016 vottis Euroopa Parlament Euroopa Liidu Gihtse kiberjulgeoleku taseme t6stmiseks vastu vorgu-
ja infoturbe direktiivi,®® mis sisaldab muu hulgas kdigile liikmesriikidele kohustust riikliku vdrgu- ja
infoslisteemide turvalisuse strateegia koostamiseks. Eesti eesistumise ajal 2017. aastal uuendati Euroopa
Komisjoni kiiberjulgeolekupoliitikat nn. kiiberpaketi vastuvdtmisega3!, mis sisaldas endas ka Euroopa Liidu
kiiberjulgeoleku strateegia uuendatud versiooni.

Uheks keerukamaks ja olulisemaks rahvusvaheliseks aruteluteemaks on osutunud rahvusvahelise diguse
kohaldumine kiiberruumile. URO tasandil tajutud vajadusest suurema &igusselguse jarele ning riikide
pdhimdttelisest valmisolekust seda selgust otsida ja luua annavad marku URO Peaassamblee kokku kutsutud
kiiberekspertide grupid (UN GGE). Nende 2013. ja 2015. aasta raportites tunnustatakse sdnaselgelt
rahvusvahelise Oiguse kohaldumist kiiberruumis. 2017. aasta grupp ei suutnud siiski IGppraportis kokku
leppida ning riigid ei ole aastaks 2018 joudnud ldhemale konsensusele, kuidas rahvusvaheline igus
kiiberruumis kohaldub.

25 ,0n kaks peamist ohtu, mille realiseerumist peavad enam kui pooled vastanuist 1dhemate aastate jooksul vaga véi kiillaltki
tdendoliseks: 67 protsendi arvates v3ib toimuda organiseeritud riinnak Eesti riiklike infosiisteemide vastu (nn kiiberriinnak) ja
61 protsendl hmnangul v01b moni valisriik sekkuda Eesti pollltlka voi ma]anduse m0]utam15eks oma huvides.”

26 2017 suuremad kuberlnt51dend1d WannaCry ja Petya/NotPetya olid seotud Microsofti ndrkustega, kuid suure
rahvusvahelise mdjuga vigu on leitud pea koikide suurte IT-tootjate lahendustes.
27 https://www.nato.int/cps/en/natohq/topics 82705.htm

28 https://www.nato.int/cps/en/natohq/official texts 112964.htm.

29 https://www.nato.int/cps/en/natohq/official texts 133169.htm.

30 http://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX:320161.1148

31 http://eur-lex.europa.eu/legal-content/EN/TXT/PDF /?uri=]JOIN:2017:450:FIN&rid=3
https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-477-F1-EN-MAIN-PART-1.PDF
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OSCE raames on 2013. ja 2016. aastal lepitud kokku kiberruumi usaldusmeetmetes (Confidence Building
Measures), mille abil I3bi infovahetuse ja koostéd vahendada konfliktiohtu.3?

Olulise akadeemilise panusena anti 2017. aasta veebruaris vdlja NATO Kiiberkaitsekoosto6 Keskuse
eestvedamisel koostatud kiiberoperatsioonidele kohalduva rahvusvahelise Giguse kdsiraamat (Tallinn Manual
2.0),® mis kasitleb kiiberoperatsioone riikidevaheliste suhete osana rahvusvahelise diguse kontekstis, andes
riikidele praktilisi juhiseid.

Uha komplekssem diguskeskkond turuosalistele

Digitaalse keskkonna kasvava tahtsuse ja suurenenud riskidega kaib kaasas surve ja vajadus valdkonda senisest
enam reguleerida nii Euroopa Liidu tasemel kui ka Eesti siseselt. Eesti vBimalus on regulatsioonimahtu ohjata,
sest protsessidele ja protseduuridele lisandub ka regulatsiooni summaarne keerukus: iga uus regulatsioon on
tapsem ja pohjalikum kui eelmine. Riigi IT-lahenduste keerukus kasvab koos regulatsiooni mahuga ning samal
ajal muutub olemuslikult keerukamaks ka IT ise. Uhest kiiljest peab regulatsioon aitama kaasa infoturbe
sisulisele rakendamisele ning tagama Uhiskonna turvalisuse vastavalt kaalule, mida digitaalne keskkond
Uhiskonna toimimises kannab. Samas on see valjakutseks valdkonnaiilesele toetavale koostddle ning surve
Eesti kiirusele ja paindlikkusele, muutes keerukamaks probleemide lahendamise uusi meetodeid ja enda
reegleid kasutades, mis on moneti olnud seniste edulugude eelduseks.

Internetivabaduse véljakutsed

Interneti kattesaadavus on (le maailma suurendanud inimeste juurdepddsu teabele ja toonud lisaks
majanduskasule kaasa ka riigivalitsemise suurema labipaistvuse, loonud vdimaluse avalike teenuste paremaks
ja odavamaks osutamiseks, kodanikuiihiskonna osalemiseks otsustusprotsessides ning tdhustanud globaalset
l[avimist tervikuna. Viimased aastad on ndidanud internetivabaduse tuge demokraatlikele protsessidele, aga
ka autoritaarsete riikide kasvavat praktikat internetivabaduse piiramiseks. On riike ja huvigruppe, kes
rohutavad kasutajate ligipddsu piiramise positiivseid aspekte kiberjulgeoleku ja turvalisuse vaatest:
teenusepakkujate ja vastavate riiklike asutuste paindlikum ligipdas internetiliiklusele ja piirangute
kehtestamine vdimaldab nende hinnangul nii t6husamat kaitset vérkudele ja kriitilisele taristule kui ka
efektiivsemat voitlust kuritegevusega. Freedom House’i raportite pdhjal on Eesti olnud aastast aastasse Uks
internetivabaduse juhtriikidest ja eeskujudest, kuid globaalsete trendide md&jutamine on suur valjakutse
olukorras, kus Glemaailmne internetivabadus on olnud langustrendis viimased seitse aastat3*.

1.2. EESTI TUGEVUSED

Oma tugevustele toetumine vdimaldab Eestil ellu viia strateegilisi eesmarke ja leida t8husaid lahendusi
valjakutsetele. Jargnevalt on vidlja toodud viis enim mdju ja potentsiaali omavat Eesti tugevust
kiibervaldkonnas.

Eesti digiriigi turvaline alusarhitektuur

Eesti digitaalne arhitektuur baseerub riigi tagatud turvalisel elektroonilisel identiteedil ja X-tee
andmevahetuskeskkonnal, mis on olnud kiire digitaalse innovatsiooni véimaldaja ja vdimendaja ning tagab, et
turve on kodaniku jaoks mugavalt ja loomulikult korraldatud. X-tee vdimaldab riigipoolsete teenuste ja
andmevahetuse turvalist Ulesehitamist ning koostood ja ID-kaardi kui kohustuslikku isikut tdendava
dokumendi ndol jagab riik elanikele (htaegu ka digitaalse identifitseerimistunnistuse (autentimis- ja
allkirjastamisvahendi) ja kriipteerimisseadme, viies turvalise tehnoloogia massidesse. Enamgi kui tehnoloogia
olemasolu, eristab Eestit teistest riikidest sealjuures suutlikkus tehnoloogiat rakendada.

32 OSCE protsessi vaartus on, et see holmab vaadetelt vaga erinevaid riike (sh EL riigid, USA ja Venemaa), kelle puhul
kiiberruumis pingeid ja usaldamatust leevendavad praktilised meetmed globaalsele julgeolekule arvestatavat moju avaldada.
33 Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations. Cambridge University Press, 2017.

34 https://freedomhouse.org/report/freedom-net/freedom-net-2017
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Elementaarne ja jareleproovitud kiipsusaste

Eesti praegust kuberturvalisust kindlustavad toimiv digiriigi taristu, tugev digitaalne identiteet, riigiasutustele
ja oluliste teenuste osutajatele rakendamiseks kohustuslik turvameetmete slisteem, keskne
kiiberturbeintsidentide seire, lahendamise ja raporteerimise slisteem, toetav digusruum ning toimivad
koosté6formaadid. Kahe kriisi kogemus (2007 ja 2017) on andnud praktilise ja labitestitud kindluse, et kiiber-
turvalisuse valdkonna arendamisel tehtud valikud on (ldjoontes Giged ja tuleme oma digitaalse thiskonna
kaitsmisega toime. Asjaolust, et tegemist ei ole mainekujundusliku edu v&i liksikute innovaatiliste saavutuste
tagajarjega, annab kinnitust ka Rahvusvahelise Telekommunikatsiooni Liidu (ITU) indeks3>, mille pdhjal Eesti
on kiiberturvalisuse arengu poolest maailmas viiendal ja Euroopas esimesel kohal ning E-Riigi Akadeemia
kiiberindeks®®, mille alusel Eesti on maailmas esimesel kohal.

Vaikeriigile omane kiirus ja paindlikkus

Vaike ja sidus kiberturbe kogukond ning isiklikul tasemel hea labisaamine on eelduseks efektiivselt
aktuaalsetele probleemidele reageerida. Ka mitteformaalselt on teada, kes millega tegeleb, ning
otsustusprotsesside subordinatsioon ei ole suur: vajadusel saab suhelda otse tippjuhtide ja poliitikutega.
Usalduslikku ja efektiivset koostood turuosalistega toetab riigipoolne avatus kui pohimaote.

Eesti rahvusvaheline kaal

Korge rahvusvaheline maine on tingitud asjaolust, et oleme viimase kimne aasta jooksul hoidnud
rahvusvahelist juhtrolli, olnud innovaator — uudsete kiberturvalisuse kontseptsioonide tutvustaja ja
esmarakendaja — ning seeldbi rahvusvaheline suunanditaja. See on toonud kaasa rahvusvahelise huvi Eesti kui
kiiberturvalisuse tippvéimekusega riigi vastu. Eestit loetakse usaldusvdarseks partneriks ning Eesti haalel on
arvestatav moju rahvusvahelistes aruteludes. Lisaks kiibervaldkonnale tugevdab see Eesti positsiooni nii
julgeoleku- kui ka majanduskiisimustes laiemalt.

LOppkasutajate kdrge usaldus

Kodanike usaldus digitaalse riigi ja teenuste vastu ning baastasemel Uhiskondlik arusaam kuberturvalisuse
olulisusest on saanud olulisel maaral m&jutatutd 2007. aasta kliberriinnakutega toimetulekust ja 2017. aasta
ID-kaardi turvandérkuse ilmnemisega toimetulekust, mis andsid laiemale Uhiskonnale kogemuse digitaalse
keskkonna mojust igapaevasele elule ning tdid kaasa praktilise kogemuse, et turvalisuse tagamine néuab
I6ppkasutaja aktiivsust (tarkvara uuendamist, alternatiivlahenduse soetamist). Usaldust digitaalse identiteedi
ja teenuste vastu niitab ka 2017. aasta siigisel ID-kaardiga tehtud toimingute arv¥, mis jai kriisieelsega
vorreldes tavaparasele tasemele.

1.3. EESTI VALJAKUTSED JA PROBLEEMID

Olulised valjakutsed Eesti kiiberjulgeoleku ja -turvalisuse tagamiseks ei erine oluliselt teiste vorreldavate
riikide ees seisvatest probleemidest. Eesti on maailma Uks kdige digisdltuvamatest riikidest, mistdottu on
kiiberohtude véimalikud mdjud meie jaoks vorreldes paljude teiste riikidega oluliselt kaalukamad. Jargnevalt
on vilja toodud kogukonna poolt strateegia koostamise kdigus esile toodud seitse kdige prioriteetsemat
probleemi ja valjakutset, mis takistavad valdkonna optimaalset toimimist ja arengut ning mida praeguseks
rakendatud normatiivsed lahendused ei ole parandanud.

Piiratud spetsialiseerumisvdime

Piiratud spetsialiseerumisvdime nii riigisektoris, eraettevotetes kui ka teadusasutustes on Eesti kui vaikese ja
vaheneva rahvastikuga (ihiskonna alusprobleemiks. Kuigi vaike ekspertide kogukond ja isiklikul tasemel hea
labisaamine tagab operatiivse kiiruse ja paindlikkuse esmaseks kriiside ja intsidentidega toimetulekuks, ei ole
selles peituv tugevus jatkusuutlik olukorras, kus IT siisteemide ja ohtude keerukus jarjest kasvab. Killustunud

35 https://www.itu.int/dms pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf (2016.a)
36 https://ncsi.ega.ee/ncsi-index/ (2018.a)
37 2017.a tehti 108 mlIn autentimistehingut ja anti 123 min digiallkirja ID-kaardi ning Mobiil-ID kasutajate poolt (RIA 2018.a)
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valdkondlik ekspertiis ei vdimalda tipptasemel spetsialiseerumist. Sellega kaasneb omakorda oht
tippspetsialistide Eestist ja eelkbige avalikust sektorist lahkumiseks.

Puudulik tervikjuhtimine

Suureks valjakutseks on kiberturvalisuse valdkonna strateegiline tervikjuhtimine ja Ghtne koordinatsioon:
valdkonna planeerimine toimub endiselt pigem asutuste vastutusalade summana, igaiihe enda prioriteete
pidi. Sellest Iahtub ka ebapiisav asutusteiilene olukorrateadlikkus ja teabevahetus ning killustunud, ebatlihtlane
ja raiskav infosiisteemide kaitse korraldus, vaatamata Uldisele suunisele ressursside konsolideerimiseks.

Ebapiisav arusaam kiberohtude ja —intsidentide md&judest ja taristu (rist)séltuvustest

Avar autonoomia IT-slisteemide arendamisel ja haldamisel toob kaasa olukorra, kus asutused korraldavad
kiiberturberiskide haldamist sageli oma valikute laiemat mdju hindamata, vaatamata sellele, et ollakse seotud
tihiskasutatava taristuga (riigivork). Uhtsete turbepdhimdtete ja standardite eiramine v&i puudumine seab
ohtu Eesti hajusal arhitektuuril pdhineva digiriigi toimimise. Endiselt puudub riigil slisteemne (ilevaade
siisteemide omavahelistest rist- ja piiritilestest sdltuvustest ja vdimalikest mdjudest ning selge arusaam
teenuste miinimumtaseme tagamisest, mis peab to6tama ka kriisiolukorras.

Ebapiisav teadlikkus ja vahene omanikutunne

Klberturvalisuse alane teadlikkus on endiselt ebapiisav niiriigi ja erasektori juhtide hulgas kui ka ihiskonnas
laiemalt, millega omakorda kaasneb vahene omanikutunne. Eelnevast tuleneb aga kiiberturbe alahindamine
infostisteemide ja teenuste arendamisel. Kiberturvalisuse tagamist ei tajuta isikliku vastutusena ega
organisatsiooni pohitegevuse riskina, vaid koheldakse valdavalt kui keerukat tehnilist teemat, millega keegi
teine peab tegelema. Infoturbe tagamisse suunatud ressursside maht siisteemide arendamisel ja haldamisel
on jaanud maha valdkonna arengust tulenevast vajadusest ning reguleerimiskoormuse kasvust — see on
véljakutse, mida tehnoloogia pideva arenguga kaasnev kasvav keerukus tha stivendab.

Spetsialistide puudus ja ebapiisav juurdekasv

Kompetentse t66jou vahesus nii avalikus kui ka erasektoris mojutab kdigi strateegiliste eesmarkide taditmist.
Klberturbe (t66)turg on globaalne ja toimub pidev konkurents parimate talentide parast. Riigi kriitilisi
funktsioone toetavaid tippspetsialiste tdmbavad aktiivselt nii Eesti kui ka valismaised ettevotted. Riigisektori
véljakutseks on pakkuda piisavalt motestatust, vabadust ning véimalusi uudseid ja unikaalseid lahendusi ellu
viia. Samal ajal suureneb surve Eestist parit spetsialistide varbamiseks erasektorisse ja rahvusvahelistesse
ettevGtetesse koos Eesti tehnoloogiavaldkonna ja kiberturbe rahvusvahelise mainega, mida riik ise aktiivselt
vOimendab. Kehtivatel kiberturbe Gppekavadel ei ole seni piisaval méaaral arvestatud Eesti to6turu
vajadustega, sest puudub selge t66jouvajaduse kaardistus ja tellimus. Kiiberturbe dppekavade puudusena
vOib valja tuua ka paindlike Umberdppevdimaluste puudumise. Valdkondliku kogukonna poolt tajutakse
probleemina ka vajalike kiiberkompetentside omandamist IT-vélistel dppekavadel ning riigi ja erasektori
koost6od teadusasutustega, mis ei ole piisavalt stisteemne.

Vahene sektoris tegutsevate edukate ettevétete hulk ja ebapiisav teadus- ja arendustegevuse maht

Oma kiberturbetoodet voi -teenust arendavate ja valisturgudel edukate Eesti ettevotete hulk on endiselt
vdike, arvestades, et kiiberturbe- ja julgeolekut6dstusel on Eesti valdkondlikke tugevusi arvestada suur
ekspordipotentsiaal. Oluliseks arengut parssivaks faktoriks on sealjuures spetsialistide puudus, mis pidurdab
kasvu kogu IKT sektoris tervikuna. Teisalt ei ole tana piisaval hulgal ressursse ka Eesti jaoks strateegiliselt
olulistes teadusvaldkondades nagu kriiptograafia v&i turvalised identimislahendused. Uheks v&tmekiisimuseks
on sealjuures ebapiisav koost0o riigi ja teadusasutuste vahel, mistuleneb vdhesest arusaamast riigi
praegustest ja tulevastest prioriteetidest ning valjakutsetest teadustegevuse planeerimisel. Samavaarselt on
probleemiks ka ebapiisav sidusus teadustegevuse ja ettevdtluse vahel — probleemiks nii Eestis kui kogu
Euroopas on teadust6d tulemuste kommertsialiseerimine: teaduspublikatsioone avaldatakse, kuid neist ei
arene edasi reaalseid prototiilipe, tooteid ja patente. Tugeval ja vdimekal sektori ettevdtlusel ja seda
voimaldaval teadus- ja arendustegevusel on lisaks panusele riigi arengusse (majanduskasv) ka vaga vahetu
moju Uhelt poolt riigile vajalike turbelahenduste pakkujana — Eesti kérgelt digitaliseerinud riigihaldus tingib



vajaduse innovaatiliste ja paindlike lahenduste jarele, mida valisettevGtetelt sageli ei saa — ning teisalt roll
O6hukese riigi kriisivaruna, tagades teadmuse ja talendi olemasolu, keda on v&imalik vajadusel riigile appi
kutsuda.®

Eesti kui usaldusvaarse ja vaartusliku rahvusvahelise partneri maine hoidmine

Eesti koht kliberturvalisuse tippriikide seas maailmas, mis toetab Eestile vajalikku teabe- ja teadmuse vahetust
strateegiliste partneritega ning tugevdab Eesti haalt rahvusvahelisel areenil, ei sdili iseenesest — tegemist on
kiirelt muutuva ja Gha tiheneva konkurentsiga valdkonnaga, kus kiire areng on toimumas ka paljudes teistes
riikides. Seega ei ole Eesti valjapaistev rahvusvaheline kuvand iseenesestmdistetav — kuigi on saanud meile
harjumusparaseks — ega sdili inertsist, ilma tdiendavate pingutuste ja ressursside suunamiseta.

38 Seda nditasis selgelt nii 2007 kiiberriinnetega toimetulek kui ka 2017 stigise ID-kaardi kriis.



2. STRATEEGIA KOORDINATSIOON JA ELLUVIIMINE

2.1. KUBERTURVALISUSE STRATEEGIA ROLL JA ULATUS

Klberturvalisuse strateegia on horisontaalne kiiberjulgeoleku ja —turvalisuse valdkonna kokkulepete ja
koordinatsiooni dokument, mille koostamisse ja elluviimisse on kaasatud koik olulisemad Eesti
kiiberjulgeoleku- ja turvalisuse tagamisse panustavad osapooled: riigiasutused, akadeemia ja mottekojad ning
erasektor. Strateegia ei kata detailselt k&iki kiiberturvalisuse tagamiseks vajalikke tegevusi, millest oluline osa
on juba saanud erinevate valdkondlike planeerimisprotsesside loomulikuks osaks. Kiiberturvalisuse strateegia
Ulesandeks on luua tervikpilt, koordineerida k&igi osapoolte tegevust, valtida dubleerimist ning kindlustada,
et strateegia koostamise raames kokkulepitud pohimotted ja eesmargid saaksid kdigi osapoolte ning
protsesside koostoimes ellu viidud.

Strateegia fookuses on riigi- ja lihiskonnalaiused probleemid, mille lahendus peitub erinevate osapoolte
vahelises koosto0s. Strateegia rolliks on kindlustada kiiberturvalisuse tagamise raamistik, mis vdoimaldab ja
voimendab tulemuslikku dialoogi teaduse ja tehnoloogia, eraettevotluse ning riigivalitsemise vahel, toetades
sellega laiemalt nii hasti toimiva majanduskeskkonna kui ka riikliku julgeoleku tagamist.

2.2. SEOSED TEISTE ARENGUKAVADEGA

Eesti kiiberjulgeoleku ja -—turvalisuse valdkonna eesmargid l|dhtuvad koéige uldisemal tasemel Eesti
julgeolekupoliitika alustes markeeritud kokkulepetest.

,Infolihiskonna arengukava 2020“ kasitleb e-riigi arengu, andmeside tagamise ja (ildiste IKT oskustega seotud
eesmadrke ning selle sisu planeeritakse Uhtse protsessina Kiiberturvalisuse strateegiaga. Ainult digitaalse
keskkonna arengu ja infoturbe tagamise Uhtse planeerimisega on voimalik tagada ,security by design®
pohim&tte praktiline rakendamine, mis eeldab, et turvandrkuste otsimine ja valtimine on nii vorgu, teenuste
kui baastaristu arendamise lahutamatu osa ja teenuse omaniku isiklik vastutus. Turvalisuse eraldiseisev
kasitlemine ja hilisem lisamine ei ole tulemuslik. Jargnevalt on vilja toodud riigi Uldise kiberjulgeoleku ja -

turvalisuse tagamise seisukohast olulised teemad, mis on sisustatud Infolhiskonna arengukavas, ldhtudes e-

riigi arendamise holistilisest vaatest, mitte kitsalt infoturbe tagamise aspektist:

- Elektroonilise identiteedi turvalisus ja elektroonilise isikutuvastamise vdime areng3®, mis on oma
olemuselt Eesti kiberturvalisuse tagamise baasvéimekus. Lisaks tugineb sellele avalike teenuste
toimimine, millest tulenevalt on tegemist laiema Ghiskonna turvalisuse kiisimusega.

- ,No-legacy” p6himéotte jargmine — avalikus sektoris ei tohi olla aegunud olulise tahtsusega IKT teenuseid
ja lahendusi. Avalike IKT lahenduste ja teenuste ajakohasus tagab sisteemide turvalisuse taseme
vastavuse (ihtsetele kvaliteedinduetele.

- Riigipilve lahenduse viljatootamine ja laialdane kasutuselevott, mis maandab infotehnoloogiast
tulenevaid taristuriske, véimaldades hoida infoslisteeme turvalises keskkonnas ja tagades turvalisuse
ajakohasuse.

- Turvalised e-valimised — igasugune valimistehnoloogia peab olema testitud, auditeeritud, turvaline ja
vastama valimistele esitatavatele seaduslikele nduetele. Valimised ja laiemalt demokraatia toimimine on
kiiberruumi kontekstis viimaste aastate jooksul muutunud kriitilise infrastruktuuri kdrval teiseks riigi
julgeoleku vaates olulisemaks riindeobjektiks.

Riigikaitse arengukava 2017-2026 on riigikaitse keskne vGimeplaneerimise dokument, mille eesmark on
lahtudes olemasolevatest ohustsenaariumitest tuvastada jargmise kimne aasta vajalikud ning riigi
vdimalustega kooskdlas olevad mittesdjalised ja sdjalised vBimearendused.”® Riigikaitse arengukavas on

39 Tapne sisu lahtub riigiasutuste ja erasektori koostdds valmivast identiteedihalduse ja isikut tdendavate dokumentide valgest
raamatust, mis sisaldab elektroonilise identiteedi ja selle kandja laiapdhjalisi tulevikustsenaariume ja strateegilisi valikuid.
4Ohttps://www.valitsus.ee/sites/default/files/content-editors/arengukavad/rkak_2017_2026_avalik_osa.pdf



peamisteks kiibervaldkonna prioriteetideks tervikpildi loomine kiiberruumis toimuva jalgimiseks reaalajas
ning kiibervaejuhatuse ja kiiberajateenistuse arendamine.

Klberkuritegevuse vastase voitluse voimekuse arendamise ning riigi sisejulgeolekut ohustavate riinnete
tuvastamisega seotud tegevuste elluviimise planeerimist kasitlevad , Siseturvalisuse arengukava 2015-2020“
kooskodlaliselt ,, Kiiberjulgeoleku strateegia 2014-2017“ eesmarkidega ning planeerimisjargus ,,Siseturvalisuse
arengukavaga 2021-2030“, milles Eesti UGihiskonna kiiberturvalisuse tagamise vaates on peamisteks olulisteks
tegevussuundadeks: IKT sektori arengut arvestav kiberkuritegude avastamise ja menetlemise véimekuse
edendamine; valmisoleku tagamine kiiberkuritegevuse ja —julgeolekuga seotud tulevikuohtudeks ja
valjakutseteks; nii riigisisese kui rahvusvahelise praktilise koost6d ning infovahetuse edendamine
partnerasutuste vahel; teavitust66; asjakohase info kogumine ja anallils, saavutamaks voimalikult taielik
Ulevaade kiiberkuritegude olukorrast; ebaseaduslike kaupade ja teenuste miiligi tokestamine internetis; e-
residentsuse ja digitaalse identiteediga seotud riskide anallilisimine ning maandamine.

Kriminaalpoliitika arengusuundades aastani 2030** mé&aratakse kriminaalpoliitika pikaajalised eesmirgid,
mille fookusteemade hulgas po6oratakse tahelepanu ka kiberiusamise vahendamisele. Samuti
kriminaalmenetluse valdkonnas kiiberkuritegevusega toimetulekule.

yVigivalla ennetamise strateegia aastateks 2015-2020“** keskendub eeskitt laste ja noorte turvalise
meediatarbimise ja keskkonna tagamisele, et kaitsta lapsi netiohtude, sh kiiberkiusamise, eest, planeerides
tegevusi interneti vahendusel toime pandud laste véagivallajuhtumite ennetamiseks. Strateegiat toetab ka
,Laste ja perede arengukava 2012-2020“*, mille raames tegeletakse internetiturvalisuse alase ndustamise,
sealhulgas lapsevanemate oskuste arendamisega ning illegaalse sisu ja tegevuse tokestamiseks vihjeliini
toimise tagamisega.

Eesti kuvandi Gihe kindla osana kiiberturvalisuse tagamise ning kiiberohtude vastase kiire reageerimisvdime ja
tegevuste arendamise sitestab ,Vilispoliitika arengukava 2030“ koostamise ettepanek*. Arengukava
kasitleb rahvusvahelise Giguse temaatika teadvustamist kiibervaldkonnas, tegeleb arengukoost6o
edendamisega, ndeb ette Eesti aktiivset osalemist Euroopa Liidu kiiberabivdrgustiku loomisse ning réhutab
vajadust tagada Uhiskonna usaldus kiberruumi vastu. Eesti soovi toetada IKT ja e-riigi lahenduste
mitmekilgset kasutuselevéttu arenguriikides satestab , Arengukoost66 ja humanitaarabi arengukava 2016-
2020“%. Eesti eesmargiks on teadvustada laiemalt IKT ja e-riigi kui arengu edendajate potentsiaali EL
arengupoliitikas, tagades IKT ja e-riigi toimimise seisukohalt oluliste funktsioonide vastupanuvdime ka
kiiberohtude suhtes.

»Elukestva Sppe strateegia 2014-2020“*° elluviimise raames tagatakse, et digioskuseid puudutavad
kompetentsid sisaldavad ka kiberturvalisust ning 6ppekavadesse integreeritakse lisaks digitehnoloogiale ka
kiiberturvalisusega seonduvaid elementaarseid teadmisi. Elukestva Gppe strateegia digipoorde programmi
eesmark on digivGimaluste teadlik ning tark integreerimine Gppeprotsessi ja selle kaudu digipadevuse
arendamise (mh turvalisusega seotud kompetentside) tagamine (ldhariduse valdkonnas.

Innovaatilise ja konkurentsivdoimelise kiiberturbe sektori ettevotluse ning teadus- ja arendustegevuse
saavutamiseks on olulised koostookohad ,Eesti teadus- ja arendustegevuse ning innovatsiooni strateegia

41 https://www.just.ee/et/kriminaalpoliitika-arengusuunad

42 https://www.valitsus.ee/sites/default/files/content-editors/arengukavad/vagivalla_ennetamise strateegia 2015-

2020 kodulehele.pdf

43 https://www.sm.ee/sites/default/files/content-editors/Lapsed ja_pered/laste ja perede arengukava 2012 - 2020.pdf
44 https://www.valitsus.ee/sites/default/files/content-

editors/arengukavad/valispoliitika_arengukava koostamise ettepanek kodulehele.pdf

45 https://vm.ee/sites/default/files/content-editors/development-cooperation/2016 2020 arengukava tekst.pdf

46 https://www.hm.ee/sites/default/files/strateegia2020.pdf
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2014-2020“Y ja ,Eesti ettevotluse kasvustrateegiaga 2014-2020“%, Strateegia huvides on tagada riigi kui TA
ja innovatsiooni tellija ja algatajana edukas sisuline koostd0 ettevotete ja teadusasutustega, mis véimaldaksid
suurendada innovaatiliste toodete teket.

Vabariigi Valitsus on seadnud eesmargiks votta kasutusele tegevuspdhine eelarve aastaks 2020, et ldhtuda
tulemusjuhtimisest, sidudes strateegia juhtimise finantsarvestusega. Sellest planeerimise loogikast |ahtub ka
Klberturvalisuse strateegia elluviimise raamistik: kiiberturvalisuse strateegias kokkulepitud prioriteetide
saavutamiseks vajalikud meetmed, tegevused ja rahastamiskava planeeritakse detailselt kiiberturvalisuse
programmis ja teistes vastutavate ministeeriumite tulemusvaldkondadesse kuuluvate arengukavade
programmides. Kliberturvalisuse strateegia seoseid teiste valdkondlike planeerimisprotsessidega illustreerib
Joonis 2.
TUV - tulemusvaldkonnad

TuV Higuskord TUV Vilis- ja Euroopa- TUV Teadus TUV Haridus

Liidu poliitika
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. programm
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Joonis 2: Kiiberturvalisuse strateegia eesmarkide elluviimiseks vajalike tegevuste planeerimisega seotud
tulemusvaldkonnad

2.3. SEOSED TEISTE RIIKIDE JA RAHVUSVAHELISTE STRATEEGIATEGA

Eesti kiberturvalisuse strateegiline planeerimine ldhtub rahvusvahelisest olukorrast, vottes arvesse teiste
Eesti jaoks oluliste riikide strateegilisi kavatsusi ning toetades laiemalt Euroopa Liidu ja NATO
kliberjulgeolekupoliitika strateegilisi eesmarke. See tdhendab, et Eesti kiiberturvalisusega seotud otsused
kattuvad Euroopa Liidu 2017. aasta kiliberpaketis valjendatud Uhiste seisukohtadega ning strateegia
prioriteetide hulka kuuluvad elutdhtsate teenuste toimepidevus ning operatiivne koost60 teiste
liikmesriikidega intsidentide ennetamisel ja lahendamisel. Olles (ihinenud Cyber Defence Pledge® leppega, on
Eesti koos teiste liitlastega kinnitanud, et pihendub riikliku infrastruktuuri ja vorkude kaitsele, edendades
seeldbi Ghtlasi NATO kiiberjulgeolekut tervikuna.

47 https://www.hm.ee/sites /default/files /tai strateegia.pdf

48 http://kasvustrateegia.mkm.ee
49 https://www.nato.int/cps/su/natohq/official texts 133177.htm
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2.4. RIIKLIKU KUBERTURVALISUSE TAGAMISE KOORDINATSIOON JA JUHTIMISKORRALDUS

Klberjulgeoleku poliitika kujundamist ja strateegia elluviimist koordineerib ning vastavat riigiasutuste ja
laiema kogukonna koost66d korraldab Majandus- ja Kommunikatsiooniministeerium. Strateegilisel tasandil
toimub koordinatsioon |dbi Majandus- ja Kommunikatsiooniministeeriumi juhitud Vabariigi Valitsuse
julgeolekukomisjoni kiiberjulgeoleku n6ukogu, mis tagab kiiberturvalisuse strateegia eesmarkide elluviimise
vastutavate riigiasutuste planeerimisdokumentide, programmide ja too6plaanide kaudu. Kiberturvalisuse
strateegias kokkulepitud riigililese kiibervaldkonna poliitika elluviimise eest vastutavad esmaselt
kiiberjulgeoleku ndukogu t6dsse panustavad valitsusasutused. Erinevate asutuste vastutusvaldkonnad on

kirjeldatud alltoodud loetelus ja kiiberturvalisuse strateegia juhtimiskorraldus on illustreeritud Joonisel 1.

- Majandus- ja Kommunikatsiooniministeerium juhib ja koordineerib kiiberturvalisuse strateegia
koostamist ja elluviimist osana infolhiskonna arengukava tervikpildist ning koostds Riigi Infoslisteemi
Ametiga (RIA) omab keskset rolli tehnoloogilise vastupanuvdime, kriiside ja intsidentide halduse ning
kiiberturbe sektori ettevdtluse arendamise ning teadus- ja arendustegevuse suunamisega seotud
tegevustes. Sealjuures on Riigi Infoslisteemi Ameti llesanded kiiberturvalisuse valdkonnas laiapindsed,
hélmates koikide riigi toimimiseks oluliste vorgu- ja infoslsteemide turvalisuse tagamist seadusest
tulenevate eranditega.

Majandus- ja Kommunikatsiooniministeeriumi haldusala asutustest on Eesti kiiberturvalisuse tagamisse ja
strateegilisse planeerimisse panustajateks veel Tehnilise Jarelevalve Amet (TJA), mille lilesandeks IKT-
valdkonnas on elektroonilise kommunikatsiooni seadmete turvalisuse ja usaldusvaarsuse edendamine
ning sertifitseerimisteenuste pakkujate ja ajatempliteenuste kontrollimine; Eesti Interneti Sihtasutus
(EIS), mis on Eesti internetikogukonda esindav ja Eesti maatunnusega domeeninimesid haldav
organisatsioon; Riigi Infokommunikatsiooni Sihtasutus (RIKS), mille Ulesandeks on tagada riigile
toimepidevad, korgkvaliteetsed, turvalised ja kulutéhusad infokommunikatsiooni- ning taristuteenused
(naiteks riigipilv ja riigiside kontseptsioon); EttevStluse Arendamise Sihtasutus (EAS) ja Startup Estonia
(SUE), mis panustavad sektori ettevdtluse ja innovatsiooni arengu toetamisse.

- Haridus- ja Teadusministeerium arvestab kiberturvalisuse strateegia eesmarkides kokku lepitud
prioriteetidega elukestva Oppe strateegia tegevuste planeerimises, toetades kdigi haridustasemete
IGpetajatele baasteadmiste omandamist kilberohtudega toimetulekuks.

Haridus- ja Teadusministeeriumi haldusalas toetab kiiberturvalisuse strateegia eesmarkide taitmist
Hariduse Infotehnoloogia Sihtasutus (HITSA), mis aitab kaasa valdkonna spetsialistide ettevalmistamisele
nii Targalt Interentis programmi kui IT Akadeemia programmi koordineerimise kaudu.

- Justiitsministeerium panustab koostoos Riigiprokuratuuriga, mis juhib kohtueelset kriminaalmenetlust,

labivalt kiibervaldkonna digus- ja kriminaalpoliitika planeerimisse ning vagivalla ennetamise strateegia
tegevuste kaudu kavandab valdkondlikku ennetustegevust.
Klberturvalisuse valdkonna vaatest oluliste asutustena kuuluvad Justiitsministeeriumi haldusalasse
Andmekaitse Inspektsioon (AKI), mis teostab jarelevalvet isikuandmete kaitse alaste Giguste ja kohustuste
Ule; Eesti Kohtuekspertiisi Instituut (EKEI), mis tegeleb mh infotehnoloogiaalase ekspertiisiga, ning
Registrite ja Infoslisteemide Keskus (RIK), mis arendab ja haldab olulisi registreid ja infoslisteeme.

- Kaitseministeerium tagab koostdos Kaitsevde, Kaitseliidu ja Valisluureametiga riigikaitse arengukava
sojalise kaitse osa kiibervaldkonnaga seotud tegevuste elluviimise ning panustab labivalt valdkonnalileste
koost66- ja koordinatsioonimehhanismide ning Ghtse olukorrapildi loomisse.

- Siseministeerium tagab koost66s Politsei- ja Piirivalveameti ja Kaitsepolitseiametiga kiiberkuritegude
ennetamise, tokestamise ja avastamise, menetlemise ja kiberjulgeolekut ohustavate slilitegude
ennetamise ja tokestamise ning kiberturvalisuse strateegia prioriteetide elluviimise siseturvalisuse



arengukava ja seotud programmide tegevustega ning panustab valdkonnaiileste koostoo- ja
koordinatsioonimehhanismide ning (ihtse olukorrapildi loomisse.

Oluline roll on ka Siseministeeriumi Infotehnoloogia- ja Arenduskeskusel (SMIT), mis tagab
siseturvalisusega seotud infoslisteemide halduse ja arenduse.

- Vilisministeerium suunab ja koordineerib strateegia rahvusvahelise koostd0 tegevusi.

- Rahandusministeerium osaleb |dbivalt strateegia erinevate osade sisustamisel, sealhulgas
jatkusuutlikkuse tagamisel ning integreerituse tagamisel teiste strateegilise planeerimise protsessidega.
Lisaks tagab finantssektori kaasatuse. Kilberturvalisuse temaatikaga omavad puutumust ka
Finantsinspektsioon, mis teostab jarelvalvet finantsasutuste Ule ja Eesti Pank |dbi Euroopa keskpankade
siisteemi kehtestatud nduete.

- Riigikantselei tagab kiiberturvalisuse integreerimise riigikaitse planeerimisdokumentidesse (riigikaitse
arengukava ja riigi kaitsetegevuse kava).

Nii strateegia planeerimisel ja elluviimisel kui laiemalt Eesti riigi kliberturvalisuse tagamisel on darmiselt oluline
tihe koosto6 valdkonnas teadmust ja véimekust omavate kompetentsikeskuste ja mottekodade, tlikoolide ja
teadusasutuste ning erasektori partneritega. Riik kasutab mottekodade kui strateegiliste partnerite véimekust
Eesti valdkondliku kompetentsi ja rahvusvahelise koost66 arendamisel. NATO Kiiberkaitsekoostdo Keskuse
vOOrustaja- ja raamriigina on Eesti strateegiline huvi edendada keskuse kui rahvusvahelise samameelsete
riikide organisatsiooni arengut, kasutades aktiivselt keskuse pakutavaid kiliberkaitsedppusi, rahvusvahelisi
arutelufoorumeid ja teadusuuringuid. E-riigi Akadeemia (EGA) infolihiskonna nGustamis- ja mottekeskusena
toetab muuhulgas Eesti digitaalsete (sh. kiiberturbe) lahenduste rahvusvahelist kasutuselevottu.
Rahvusvaheline Kaitseuuringite Keskus (RKK) on juhtiv vélispoliitika, julgeoleku ja riigikaitsega seotud
teemale spetsialiseeruv mottekoda Eestis. Eesti ekspertide kiiberkaitsealase kompetentsi sihiparase
kaasamisega toetatakse mh laiapindse riigikaitse arendamist. TalTech Kiiberkriminalistika ja kiiberjulgeoleku
keskus koondab peamised avaliku sektori kiibervaldkonna eest vastutavad asutused ning koostd6s on seatud
keskuse eesmargiks Eesti kiiberjulgeoleku kompetentsi ja vGimekuse tdstmine hariduse-, teaduse- ja
arendustegevuse abil.

[ Vabariigi Valitsuse julgeolekukomisjon ]
apoee o : »  MAJANDUS- JA
- Riigi Infoslisteemi | | KOMMUNIKATSIOONI- l RIIGIKANTSELEI
Amet ?  MINISTEERIUM =
N Kiberjulgeoleku ndukogu

" HARIDUS- JA
) TEADUSMINISTEERIUM

SISEMINISTEERIUM RAHANDUSMINISTEERIUM KAITSEMINISTEERIUM JUSTITSMINISTEERIUM VALISMINISTEERIUM
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- Kaitsepolitseiamet . . . - Kaitsevagi

g - Finantsinspektsioon Vilisluureamet
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Joonis 1: Kiiberturvalisuse valdkonna juhtimiskorraldus



Klberturvalisuse strateegias kokkulepitud eesmarkide koordineeritud elluviimiseks maaratakse oma
planeerimisdokumentide kaudu strateegia elluviimisse otseselt panustavates ministeeriumites® ja
Riigikantseleis vastutav ametnik, kes on enda haldusalas riikliku kiberjulgeoleku- ja turvalisuse tagamist
puudutavates kiisimustes kontaktisikuks ning tagab kiberturvalisuse strateegias kokkulepitud prioriteetide
elluviimise enda ministeeriumi ja selle valitsemisala planeerimisdokumentide kaudu, valmistades selle pdhjal
ette iga-aastase aruande kiberjulgeoleku ndukogule. Vastutavate ametnike jooksvat koostddd ja infovahetust
korraldab Majandus- ja Kommunikatsiooniministeerium.

Kord aastas kinnitab kiiberjulgeoleku ja —turvalisuse valdkonna tegevuste koondaruande Vabariigi Valitsuse
julgeolekukomisjon ning infolihiskonna arengukava elluviimise aruande koosseisus antakse tegevuste
elluviimisest llevaade kogu Vabariigi Valitsusele.

50 Haridus- ja Teadusministeerium, Justiitsministeerium, Kaitseministeerium, Majandus- ja Kommunikatsiooniministeerium,
Siseministeerium, Valisministeerium.



3. STRATEEGILISED EESMARGID

Visiooni elluviimiseks keskendub strateegia neljale strateegilisele eesmargile, millega seotud tegevussuunad
katavad dra koik strateegia koostamisel prioriteetsetena kaardistatud fookusprobleemid (tdpsem kirjeldus
alapeatikis 1.3.). Eesmarkide elluviimist mdjutavad Uldised trendid (kirjeldatud alapeatiikis 1.1.) ning
vOimaldavad Eesti tugevused (kirjeldatud alapeatikis 1.2.).

Probleem (2018)

Eesmark (2022)

Tegevussuunad

- Nork strateegiline
tervikjuhtimine, ebapiisav
asutustelilene
olukorrateadlikkus,
killustunud infoststeemide
kaitse korraldus

- Kuberturbe alahindamine
infoslisteemide ja teenuste
arendamisel

- Ebapiisav arusaam
kiiberohtude ja —
intsidentide mojudest ja
taristu (rist)soltuvustest

Oma kuberturbetoodet voi —
teenust arendavate ja
valisturgudel edukate Eesti
ettevdtete vahesus ning
ebapiisav teadus- ja
arendustegevuse maht.

Eesti kui rahvusvahelise
partneri kdrge usaldusvadrsuse
hoidmine

- Vahene kiberteadlikkus
ning isiklik omanikutunne
kiiberturvalisuse riskide
eest vastutamiseks

- Spetsialistide puudus ja
ebapiisav juurdekasv

Eesti on jatkusuutlik digitaalne
Uhiskond, millel on tugev
tehnoloogiline
vastupanuvdime ja valmisolek
kriisidega toimetulekuks.

Eestis on tugev, innovaatiline,
teaduspdhine ja globaalselt
konkurentsivdimeline
kiiberturbe sektori ettevdtlus
ning teadus- ja
arendustegevus, mis katab riigi
jaoks olulised
votmekompetentsid.

Eesti on arvestatav ja tugev
partner rahvusvahelisel areenil

Eesti on Gihiskonnana
kiiberteadlik ning tagatud on
valdkonna spetsialistide
jarelkasv.

- Tehnoloogilise
vastupanuvdime
t6hustamine

- Intsidentide ja kriiside
ennetamine, valmisolek ja
Lahendamine

- Valdkonna terviklik
juhtimine ja sidusa
kogukonna kujundamine

Klberturbe teadus- ja
arendustegevuse ning
teaduspdhise ettevotluse
toetamine ja edendamine.

- Koost6o téhustamine
strateegiliste
vélispartneritega

- Jatkusuutliku kiUbervoime
rahvusvaheline
edendamine.

- Kodanike, riigi- ja
erasektori
kiiberteadlikkuse tdstmine

- Riigi- ja erasektori
noudlusele vastava talendi
arendamine



Lisaks on labivaks alusprobleemiks Eesti kui vdikese rahvastikuga (ihiskonna piiratud spetsialiseerumisvéime
nii avalikus sektoris, ettevGtetes kui riigiasutustes. Probleemi adresseerivad strateegias labiva prioriteedina
kasitletud koost6o- ja kommunikatsioonimehhanisminde téhustamine, konsolideerimine ning ekspertiisi
killustamise vahendamine, mis véimaldavad piiratud ressursse optimaalselt kasutada.

Strateegiliste eesmarkide omavahelisi seoseid illustreerib joonis 3. Keskseks eesmargiks on jatkusuutliku ja
turvalise e-riigi toimimise tagamine, mis loob Uhtlasi aluse nii teadus- ja arendustegevuse ning
ettevotluskeskkonna véimendamiseks kui ka jatkusuutlikuks rahvusvaheliseks juhtrolliks. Eelnev toetab oma
kompetentsiga riigi sisemist tugevust ja voimekust, koostood valispartneritega ja rahvusvahelise juhtrolli
sisustamist. Sisulisele kompetentsile tuginev rahvusvaheline juhtroll tagab omakorda tulemusliku koost66
rahvusvaheliste partneritega kiiberintsidentide ja —kriiside lahendamisel ning laiemalt tugevate
partnerlussuhete loomisse ja hoidmisse panustades. Strateegia visiooni saavutamine ei ole vdimalik ilma
labivalt korge teadlikkuseta kiiberohtudega arvestamise olulisusest ja kompetentse t66jou olemasoluta.

. . Rahvusvahelise kuvandi sisu
Sektori ettevotlus

ning teadus- ja
arendustegevus

Rahvusvaheline
juhtroll

Karge maine (tugi ekspordil)

Jatkusuutlik
digitaalne
tihiskond

z

Teadlikkus ja omanikutunne
Talent ja tO0joud

Joonis 3: Kiberturvalisuse strateegia eesmargid ja nendevahelised seosed



JATKUSUUTLIK DIGITAALNE UHISKOND

Eesmark 1: Eesti on jatkusuutlik digitaalne iihiskond, millel on tugev tehnoloogiline vastupanuvdime ja
valmisolek kriisidega toimetulekuks.

Strateegia esmane Ulesanne on tagada Uhiskonna toimimise seisukohast oluliste funktsioonide (strateegilise
taristu ja teenuste) vastupanuvdime kiiberohtude suhtes. Eesmark keskendub Ghelt poolt enim mdju omavate
tinaste kitsaskohtade lahendamisele, teisalt paindliku valmisoleku tagamisele tulevikutrendidega
toimetulekuks. Mdlema alus ja vGimaldaja on riigililene strateegiline tervikpilt, operatiivne koosvdime, toimiv
kogukond ja kaasav planeerimine.

Sellest ldhtuvalt sisustavad eesmargi kolm tegevussuunda:

1. Tehnoloogiline vastupanuvdime
2. Kriiside, riinnete ja intsidentide haldamine ning valmisolek
3. Valdkonna terviklik juhtimine ja sidus kogukond

Tulemusindikaatorid:

Mdadik>! Algtase Sihttase Allikas

/tépsustub 0 Riigi Infoslisteemi Amet

Avatud teenuste®® koguarv N
2018.a. I6puks/

riigivorgus
Avatud teenuste koguarv Eesti /tapsustub On kolmandiku vorra | Riigi Infoslisteemi Amet
kiiberruumis 2018.a. I6puks/ vihenenud

(tépsustub)

Tegevussuund 1.1. Tehnoloogilise vastupanuvoime tohustamine

Toimiv kiiberturvalisus hdlmab kogu infosiisteemi ja teenuse elutsiiklit alates arhitektuurist, mis on teenuse
orgaanilise osa. Et see pohimdte tegelikkuses rakenduks, tuleb riigi infoslisteemide ja digitaalsete teenuste
arendamisel arvestada siisteemselt nii tehnilise kui ka protsessidisaini ja regulatiivsete nduetega. Seejuures
peab turbekompetents ja turvatestimine kdima teenuse kujundamisega kaasas arendusprotsessi algusest
peale.

2018. aastal joustusid nii uus kiiberturvalisuse seadus, mis votab Eesti seadusandlusesse (ile Euroopa vorgu-
ja infoturbe direktiivist tulenevad nduded kui ka isikuandmete kaitse Gldmaarus. Vaatamata eraldiseisvatele
regulatsioonidele ei ole rakendajate seisukohast andmekaitse ja infoturbe kasitlemine lahus distsipliinidena
praeguseks enam ei moistlik ega joukohane. Seega lahtume edasiste tegevuste planeerimisel p6himottest, et
infoturbe ja andmekaitse nouete rakendamist tuleb vaatamata eraldiseisvale regulatsioonile kohelda
arendus- ja opereerimisprotsessi usaldusvaarsust tagava tervikuna, plitieldes nende kooskdlalise ja holistilise
rakendamise poole. See eeldab véimaldavat ja toetavat digusruumi ja halduskorraldust.

Lisaks tdana akuutsete riskide haldamisele tuleb arvestada pikaajalise vaatega. On alust arvata, et
strateegiaperioodi I6puks on olulisi arenguid labinud suur osa Eesti e-riigi alustehnoloogiatest, sh kasutatavad
kriiptoalgoritmid. Kriiptograafia arengutele ja nendest ldhtuvatele ohtudele on Eesti digitaalne 6kosiisteem
eriti tundlik, kuna sellel pdhineb riiklikult tagatud digitaalse identiteedi lahendus - peame andmeid kaitsma ja
digitaalse allkirja kehtivuse tagama ka aastakiimnete pikkuses perspektiivis. Strateegiliselt nduab selleks

51 M6dikud Idhtuvad RAPID7 National Exposure Indexist https://www.rapid7.com /
52 Avatud teenus on Eesti kiiberruumis pakutav teenus, mis on ligipdasetav kdigile interneti kasutajatele, kuid mis ei peaks olema
ligipdasetav kdigile interneti kasutajatele (nt. administreerimisliidesed, mis ei tohiks olla kattesaadavad).



https://www.rapid7.com/

valmisolek eelkdige adaptiivsuse ja reageerimisvdime tagamist, tehniliselt no-legacy pohimotte jargimist ehk
vananenud sisteemidest ja taaktarkvarast vabanemist.

Infoturbe ja andmekaitse pchimdtete jargimine riigi infosiisteemide arhitektuuris

Riigi infoslisteeme ja digitaalseid teenuseid tuleb arendada algusest peale turvaliselt, arvestades nii
tehnoloogilisi kui ka organisatsioonilisi ndudeid, péhimdotteid ja standardeid. See tagab, et uued teenused ja
andmekogud oleksid (iles ehitatud arvestades turvalisuse ja privaatsuse pohimdtet (security and privacy by
design). Enamiku avaliku sektori IT-lahenduste kasutuselevotul arvestatakse turvalisuse aspektiga, ent
vastutus on detsentraliseeritud ning keskne tugi ei ole piisavalt slisteemne. Turvalisust ja privaatsust toetava
arhitektuuri pohimotte senisest tdhusamaks ja slisteemsemaks rakendamiseks on planeerimisel
juhendmaterjalide sisteemi loomine arendusprotsesside kvaliteedi tagamiseks koos tagasiside- ja
kontrollmehhanismiga. See annab vajalikud suunised ja toe, jargides samas pShimdétet, et turbe tagamine on
iga teenuseomaniku isiklik vastutus.

Baasturbenduete laiapindne rakendamine

Riigi kliberturvalisuse tagamiseks on vétmetahtsusega, et osapooled jargiksid infoturbestandarditest lahtuvaid
baasturbendudeid viahemalt seadusega ettendhtud tasemel. Avaliku sektori asutuste infoturbe tagamise
aluseks on baasturbenduete jargimine lahtuvalt infoslisteemide kolmeastmelisest etalonturbe slisteemist
ISKE®3, mis kehtib alates 2003. aastast. Tdna on endiselt probleemiks ISKE keerukus ning selle rakendamist
hindavad eriti vdiksemad kohuslased, sh kohalikud omavalitsused, lilejdukaivaks, eeskatt administratiivselt.
Lisaks valitsusasutustele vajavad suuniseid ja tuge kiberriskide haldamisel ning andmekaitse- ja
infoturbenduete tditmisel ka vaikeettevotjad, vabakond ja (ksikisikud. Vajalikus ulatuses baasturbenduete
rakendatavuse tagamiseks on vaja riigi tdiendavalt tuge, et silsteemselt tagada lihtsa tOoriista,
juhendmaterjalide ja koolituste kattesaadavus. Sihiks on luua ajakohane, siisteemne ja laialt kasutusel olev
baasturbenduete slisteem, mis hélmab nii infoturbe kui andmekaitse miinimumndudeid. Sellega pakutakse
tuge nii ISKE v3i sellega samaviarse infoturbestandardi kohuslastele® kui ka vdiksematele teenusepakkujatele
ja ettevotetele. Lisaks tuleb arvestada, et baasturbestandardist tulenevad infoturbenduded ei jaa staatiliseks,
vaid neid tuleb stisteemselt ajakohasena hoida. Eesti info- ja vorguturbe korraldus peab |dhtuma parimatest
rahvusvahelistest standarditest, mis on eestindatud ning kohandatud meie vajadustele. 2018. aastal on
uuendamisel kogu ISKE aluseks olev BSI IT-Grundschutz, mis sellest lahtuvalt reformiks ka Eesti ISKE, minnes
muuhulgas (le riskianaluusipdhisele infoturbe korraldusele: see tdhendab, et infoturbe tagamise osana
hakkavad riskianallilise koostama kdik riigiasutused ja ihiskonnale olulise teenuse osutajad. Baasturbenduete
sliisteemi ajakohastamisega kooskdlaliselt vaadatakse lile ka andmeid to6tlevate infoslisteemide turvalisuse
tagamist puudutav seadusandlus, et vdhendada erinevatest regulatsioonidest tulenevat halduskoormust ning
juurutada terviklik andmehaldus. Kindlustamaks piiratud vdimekusega asutuste toimetulek turbenduete
jargimisega, slistematiseeritakse ka keskselt pakutavad infoturbe teenused, et muuta nende sisse-ostmine
lihtsalt kattesaadavaks alternatiiviks.

Riigiasutuste vahelise turvalise andmevahetuse tagamine

Riigile on kriitiliselt oluline tagada turvaline ja toimiv side ja andmevahetus erinevatele haldusaladele ja
ametitele moeldud slisteemide vahel (sh telefoniside ja internetitihendus). Selleks on kavas esmakordselt vilja
tootada tervikndgemus ehk riigiside kontseptsioon, millega kaardistatakse ettevaatavalt sidevajadus
tavaolukorras ja kriisiolukorras. Sellest |lahtuvalt saab kaardistada arendusvajadused,kavandada tegevused
ning panna paika tdédjaotus ja -korraldus eri osapoolte vahel. Lisaks on plaanis jatkata riigi andmesidevorgu
laiendamist ja arendamist ning kriipteeritud e-kirjavahetusele ja andmesidele lleminekut riigiasutuste
vahelise turvalise kommunikatsiooni tagamiseks.

53 valjatootamisel ja arendamisel on aluseks voetud Saksamaa BSI (saksa k. Bundesamt fiir Sicherheit in der Informationstechnik,
inglise k. Federal Office for Information Security) avaldatav infoturbe standard - IT Baseline Protection Manual (saksa k. IT-
Grundschutz).

54 riigiasutused ja teenuseosutajad kiiberturvalisuse seaduse madistes, sh digitaalsete teenuste osutajad



Eesti riigi toimimiseks vajalike kriitiliste andmekogude turvalisuse tagamine

Eesti omariikluse sailitamine tdhendab Eesti territooriumi kaitsmise kdrval riigi jaoks (iha enam digitaalsete
varade hoidmist. Kdige enam kaitset vajavad digitaalsed varad on riigi kdes olevad pdhiandmed kodanike, riigi
territooriumi ja digusloome kohta ehk kriitilise tahtsusega andmekogud®>. Kui riigile esmavajalikke andmeid
ilma volitusteta muudetakse v6i need havinevad on oht, et riik ei tule enam oma pohiiilesannete tditmisega
toime. Kriitiliste andmekogude turvalisuse tagamiseks ei ole joukohane tagada (ihtselt kdrgel tasemel
andmekeksuste olemasolu kdigis riigiasutustes, kuna see eeldab suuri investeeringuid. Kuluefektiivsema
lahendusena standardiseeritud infoturbe taseme tagamiseks on valjatéotamisel kava kriitiliste andmekogude
ja olulisemate Eesti e-teenuste kolimiseks riigipilve®®. Viljaspool Eesti territooriumi rajatakse
andmesaatkondade vérgutik, kus oleks vdimalik vajadusel rakendusi koos andmekogudega tdéle panna®’. Nii
riigipilve kui andmesaatkonna lahenduse puhul tagatakse kdorge kaideldavus pdhimdttel, et hoiustatud
andmeid on vdimalik kasutada ja teenuseid opereerida reaalajas. See tahendab, et kui Eesti andmekeskused
mistahes pdhjusel hdvib, saab riik kriitilisi teenuseid osutada eemalt andmesaatkonna tehnilise lahenduse toel.
Jatkusuutlikkuse tagamiseks on vaja jargmisena vilja to6tada ka siisteemne reeglistik kriitiliste andmekogude
nimekirja ja neile rakenduvate turva- ja varundamisnduete regulaarseks ajakohastamiseks ning luua diguslik
raamistik kriitiliste andmekogude pidamisega seotud osapoolte ja nende rollide kindlaksmaaramiseks.

Uue pdlvkonna tehnoloogiatega seotud riskide stisteemne hindamine ja haldamine

Kuigi tulevikuriskid on suurel maaral ennustamatud, tuleb Eestil kujundada kindlad pohimd&tted ja poliitilised
pidepunktid tulevikutehnoloogiaid puudutavates olulistes kisimustes. Tulevikuriskidega toimetulek eeldab
esmalt sisulise Ghiskondliku diskussiooni loomist: selleks tuleb keerukat infot ja tehnilisi sdnumeid edastada
arusaadavalt, valtides samas liigset lihtsustamist ning oluliste detailide eiramist. Sellise ldhenemisega
kindlustatakse, et suudetakse ka suure maaramatusega riske adresseeritada kompetentsi ja teadmiste, mitte
reaktiivselt ja hirmude pdhiselt. Eesmargi saavutamiseks tuleb toetuda teaduskompetentsile ning Eesti riigi
jaoks prioriteetsetes valdkondades (nagu kriiptograafia, plokiahela tehnoloogia, tehisintellekt ja turvaline
identiteedihaldus) tagada, et Eesti Gihiskonna toimimiseks kriitiliste vGimekuste arendamine ja kompetents on
esindatud nii fundamentaal- kui ka rakendusteaduste tasemel.

Tehnoloogiliste riskide praktiliseks maandamiseks ndeme ette eelkdige IT-lahenduste ajakohasena hoidmist,
tagades arhitektuursed lahendused, mis vdimaldavad vajadusel paindlikult muudatusi sisse viia ning
alternatiivlahenduste olemasolu. Lisaks kiiberohtude ennetamisele on uute tehnoloogiate ja arengutega
kaasas kidimine oluline vditluses kiiberkuritegevusega ning vdimalike hiibriidohtudega®.

Rahvusvahelises pildis oleme (iha enam seotud globaalsete arengutega ning lahutamatuks osaks Euroopa IT-
maastikust — et see areng mahutaks Eesti huvid ja vajadused, tuleb suuta rahvusvahelistes formaatides kaasa
raakida. Riigina oleme véltimatult seotud erasektori ja suurte tootjate teenustega (Google, Apple, Microsoft
jne) — selliste sGltuvuste voimalikku moju illustreeris ilmekalt ID-kaardi kiibi turvandrkuse ilmnemine 2017.
aasta siigisel. Selliste riskidega ja s6ltuvustega toimetulekuks peame arendama valja kompetentsikeskuse, mis
suudab hinnata tehnoloogiate ja teenuste turvakindlustmab keskset {ilevaadet peamistest riskidest, nGustab

55 Kriitilised andmekogude hulka kuuluvad niiteks kinnistusraamat, driregister ja rahvastikuregister. Nimekirja
ajakohastamine toimub regulaarselt kiiberjulgeoleku ndukogu ja arhitektuurindukogu koostdds.

56 Riigipilv on Riigi Infokommunikatsiooni Sihtasutuse hallatav pilvekeskkond, mis voimaldab riigi institutsioonidele ja
elutdhtsa teenuse osutajatele mugavaid ja turvalisi pilvelahendusi (https://riigipilv.ee/ ).

57 2018 seisuga on kaivitatud liks andmesaatkond Luksemburgi riiklikus andmekeskuses. Teiste andmesaatkondade loomise
voimalust analiiiisitakse Luksemburgi projekti kogemuse pdhjal.

58 Hiibriidohuks loetakse konventsionaalseid ja mittekonventsionaalseid meetodeid {ihendavate tegevuste kooslust, mida
riigid voi muud joud saavad koordineeritud viisil kasutada ametlikku sdjategevust alustamata. Eesmérk on lisaks otsesele
kahjustamisele ja haavatavuste drakasutamisele ka iihiskonda destabiliseerida ja tekitada otsustusprotsesse takistavat
ebakindlust.



https://riigipilv.ee/

nii avaliku- kui erasektori asutusi tuleviku tehnoloogiatega seonduvate riskide teemal ning kaasub
rahvusvahelistesse formaatidesse.

Tegevussuund 1.2. Intsidentide ja kriiside ennetamine, valmisolek ja haldamine

Kahe strateegiaperioodi jooksul on riigi kiiberturvalisuse peamine réhk olnud (ihiskonna toimimiseks vajalike
teenuste toimepidevuse tagamisel ning olulise mojuga intsidentide ennetamisel. Viimase nelja aasta jooksul
on Ules ehitatud 66paevaringselt toimiv tleriigiline seire- ja intsidentide lahendamise voimekus (CERT 24/7)
ning olemas on kiiberintsidentide ennetamiseks ja reageerimiseks vajalik raamistik riigi ja erasektori oluliste
teenuste osas —hadaolukorra seadus ja kliberturvalisuse seadus loovad tdsisemate riskide haldamiseks piisava
Oigusliku raami. Senini on aga probleemkohaks riskianaliiliside ja teenuse toimepidevuse plaanide koostamine
ning nende koikuv kvaliteet. Kdesoleval strateegiaperioodil adresseeritud valjakutseks on riskide haldamises
uuele tasemele joudmine, tanaseks loodud oigusliku raamistiku praktiline rakendamine ning Uleminek
vOimepdhisele kiiberkriiside lahendamisele, mis tdhendab, et intsidentide ja kriiside lahendamisel kasutatakse
koordineeritult erinevate asutuste spetsiifilisi vGimeid, tagades sellega nii optimaalse reageerimisvéime kui
riigi ressursside efektiivsema kasutamise.

Vdimekuse tugevdamine kiberohtude varajaseks avastamiseks ja ennetuseks

Eestil on kiberruumi arengutest ja kiiberturbe olukorrast tdna eelkdige kvalitatiivne llevaade, kuid puudub
jarjepidevalt koostatav, ajas vorreldav ja selgetel indikaatoritel péhinev kvantitatiivne pilt, mille abil saaks
objektiivsetel alustel kiiberruumi tervist hinnata ja sellest tulenevaid juhtimisotsuseid teha. Riik seirab pidevalt
enda vorku ja rindepinda, mdotes konkreetseid intsidente, siindmusi, tehnilisi andmeid ja nende diinaamikat.
Jargmise sammuna arendatakse tehniliste seireandmete slsteemseks anallilsimiseks vilja
olukorrateadlikkuse tddriistad ning luuakse automatiseeritult reaalaja-ldhedane pilt, mis m&ddab tehnilist
kiiberturbe taset, vbimaldades teha jareldusi Eesti Uldise klberkeskkonna ja asutuste kiberturbe alase
kiipsuse kohta, tagades ajalise vdrdluse arengu illustreerimiseks ning vdrdlusbaasi teiste riikidega®.

Riskide hindamiseks, juhtimiseks ja vastutuse maaramiseks ettevotte tasandil annab aluse kiberturvalisuse
seaduse sisuline rakendamine. Tagamaks ihiskonnale olulise teenuse osutajate® infosiisteemide turvalisus,
ajakohane ja terviklik arusaam ohusuundumustest ja riinnete varane avastamine, kindlustatakse siisteemne
ning pidev (levaade teenusepakkujate vorkude arhitektuursest turvalisusest, vorguliiklusest ning rist- ja
piiritilestest sdltuvustest. Selleks arendatakse valja vorguseiresiisteem, millest strateegiaperioodi alguseks on
olemas toimiv prototiiip®’, mille rakendamist laiendatakse eravérkudesse ja suurendatakse
anallilsivoimekust [abi seire automatiseerimise ja lahenduste edasiarendamise. Olulisemates avaliku sektori
andmekogudes ja infoslisteemides toimunust tagasiulatuva lilevaate saamiseks rakendatakse keskne kohustus
pidada kriitilisi logisid.®* Turvalisuse testimiseks viiakse senisest oluliselt suuremas mahus labi praktilisi
rindekatseid ehk labistusteste, mis nditavad kas ja kuidas on potentsiaalsel riindajal vdimalik saavutada
ligipads testitava asutuse kriitilistele juhtimis-, side- voi IT-slisteemidele, millele jargneb konkreetsete
soovituste andmine ning regulaarne kontrollmehhanism.

Elutdhtsa teenuse osutajate rist- ja piirilileste s6ltuvuste valja selgitamiseks viidi 2016. aastal l1abi esmane
uuring. Jargmine ambitsioon on tootada védlja kontseptsioon rist- ja piirilileste sOltuvuste slisteemseks
kasitlemiseks. Selgitatakse valja Gihiskondlikult oluliste teenuste osutamiseks ja riigi toimimise tagamiseks
kasutatavate kriitiliste vorgu- ja infosiisteemide omavahelised séltuvused ning kavandatakse vajalikud

59 Eelkdige on olulised meiega vorreldavad Pohjala ja Balti riigid

60 Jhiskonnale oluliste teenustena on mdeldud teenuseid kiiberturvalisuse seaduse méttes, kus definitsioon lahtub vérgu- ja
infoturbe direktiivi olulise teenuse osutaja moistest. Tegemist on laiema ringiga kui hddaolukorra seaduse elutdhtsa teenuse
osutajate nimeKiri.

61 2018. aasta lopuks valminud prototiiiibi raames on loodud liidestused projekti kaasatud valitsus- ja riigiasutuste ning
erasektori teenusepakkujatega info ja andmevoo vahetuseks ja lisaks vahendid andmete analiiiisiks.

62 Kriitiliste logide kogum sisaldab koikide rakenduste autentimistegevuste detailseid jalgi ja internetist kaigi avalikult

ligipadsetavate teenuste sissetulevate paringute detailseid jalgi.



arendustegevused. Eesmargiks on omada slisteemset (ilevaadet olulisematest rist- ja piiriiilestest soltuvustest
ning suunata asutusi votma meetmeid riskide maandamiseks.

Paremaks Ulevaateks riigivorkude ja infoslisteemide olukorrast (ihendatakse riigiasutused ja kohalikud
omavalitsused voimalikult suures ulatuses riigivorku. Parema vorguturbe tagamiseks viiakse labi pilootprojekt
riigivorgu keskse sissetungi tdkestamise stisteemi rakendamiseks.

Erasektori kiiberriskide maandamiseks laiemalt analuisitakse kiiberkindlustusteenuse® ndudlust ja pakkumist
Eestis, selle baasil lepitakse kokku seotud osapoolte koost6opdhimdtted mh. infojagamise, riskihinnangute
koostamise jms. osas. Tana on kiberkindlustusteenuse pakkujaid Eesti turul vahe ning vajalik on esmalt
kaardistada, kes ja mida pakuvad. Kindlustuskaitse ulatuse keerukust peetakse sageli kiiberkindlustusturu
arengu takistuseks.

Kiberturvalisuse integreerimine riigikaitse planeerimisse ja valmisolekusse kriisidega toime tulla

Eesmargiks on esmalt hélmata klberturvalisus riigikaitse planeerimisse ja labiharjutamisse, millega tagatakse
kiiberturvalisuse tegevuste ja vGimete planeerimine vastavalt riigikaitse planeerimise aluseks olevatele
ohustsenaariumitele. Selle kaudu t&stetakse riigi suutlikkust toimida kiiberruumis julgeolekuohtude térjumisel
ja riigikaitseliste kriiside lahendamisel. Teiseks jatkatakse kiberturvalisuse integreerimist riigiasutuste ja
oluliste teenuste pakkujate valmisolekut tagavatesse plaanidesse ning riskihinnangutesse. Antud tegevuse
kaudu suureneb vGime ennetada kiberriskide realiseerumist Eestis ja eskaleerumist kriisideks. Samuti
paranebvalmisolek kiiberohtudest vdi -intsidentidest tingitud kriise lahendada ja piirata neist tulenevat
negatiivset méju. Véimearendusena arendatakse reaalajas tekkivat Ghist olukorrapilti Eesti kiiberruumi kohta
ning selle jagamist kdigi oluliste osapoolte vahel. Praktilise valmisoleku tagamiseks kriisidega toimetulekul
viiakse regulaarselt [3bi Uhiseid koosto00ppuseid riigi poliitilise juhtkonna, Ghiskonnale oluliste
teenuseosutajate ning sojalist kaitset tagavate struktuuridega. Avalikus sektoris rakendatakse kiiberkriiside
voimepdhist lahendamist, et kasutada optimaalselt dra erinevate asutuste kompetentsi.

Tegevussuund 1.3. Valdkonna terviklik juhtimine ja sidusa kogukonna kujundamine

Optimaalsel koost66l ja koosvGimel baseeruv, kaasav, diinaamiline ja tdhus kiberturvalisuse tagamine on
oluliseks eelduseks kogu strateegia visiooni saavutamisel, v6imaldades maksimaalse tulemuslikkusega
kasutada Eesti piiratud ressursse. Koostd6d ja koosvdéime tagamisel olulisteks m&6tmeteks on terviklik
juhtimine,kaasavplaneerimine ning toimiv kogukond.

Klberturvalisuse valdkonna terviklik juhtimine ja vdimete konsolideerimine

Riigitilese kiiberjulgeoleku ja —turvalisuse tagamise aluseks on vajalike vGimete slisteemne planeerimine, hasti
toimiv koost66 ja koosvoime ning kiibervaldkonna juhtimine tihe tervikuna, mitte valitsemisalade pdhiselt.
Selleks, et planeerida ressursse ja tegevusi riigi laiuselt ning suurendada sellega efektiivsust teha
olemasolevate ressurssidega enam, kaardistatakse esimese sammuna erinevate ministeeriumite
valitsemisalade klberturbega seonduvad véimed, nende kattuvused ja puudujdagid valdkondliku véimeauditi
kdigus. VOimeauditi tulemustele tuginedes konsolideeritakse riiklikku olukorrapilti ja riigivérkude turbe
korralduse juhtimist. Selle tegevuse eelsammuna kaivitatakse riigitilese kiiberturvalisuse keskus (NCSC) Riigi
Infosiisteemi Ameti kiiberturvalisuse teenistuse baasil, mida vGimeauditi jareldustest ldhtuvalt edasi
arendatakse. Riigililese kiberturvalisuse poliitika Ghtseks juhtimiseks ja asutustelleseks planeerimiseks tagab
Majandus- ja Kommunikatsiooniministeerium koost60s teiste ministeeriumitega ning kiberjulgeoleku
ndukogu ning Vabariigi Valitsuse julgeolekukomisjoni toel kiiberturvalisuse strateegia koordineeritud
elluviimise ja ajakohasena hoidmise.

63 OECD, Enhancing the Role of Insurance in Cyber Risk Management. https://read.oecd-ilibrary.org/finance-and-
investment/enhancing-the-role-of-insurance-in-cyber-risk-management 9789264282148-en#page



https://read.oecd-ilibrary.org/finance-and-investment/enhancing-the-role-of-insurance-in-cyber-risk-management_9789264282148-en#page
https://read.oecd-ilibrary.org/finance-and-investment/enhancing-the-role-of-insurance-in-cyber-risk-management_9789264282148-en#page

Uhtse kiiberjulgeoleku kogukonna kujundamine ja jarjepidevalt kaasava planeerimisprotsessi tagamine
Valdkonna Uhtse toimimise aluseks on toimiv infolilkkumine, tugevad partnerlussuhted ning isiklik kontakt
erinevate valdkonna ekspertide seas ja vahel, mis hélmab nii riigiasutusi, erasektorit kui ka akadeemiat.
Tugev, sidus ja kogukonnakultuuril pShinev igapdevane koostdd on olnud aluseks Eesti senisele edule
kiiberturbe tagamisel ja laialdaste tagajargedega intsidentide drahoidmisel - seda praktikat jatkatakse ja
tugevdatakse ka uuel strateegiaperioodil. Laiema kogukonna kaasamiseks tugevdatakse riigiasutuste ja
Uhiskonnale olulise teenuse osutajate infoturbejuhtide ning juhtkondade koosté6formaate, mh strateegilise
planeerimise protsessidesse. Tohus siseriiklik koost6d erinevate ametiasutuste vahel on eelduseks nii
kiiberturvalisuse tagamisel, rahvusvahelise koost6d prioriteetide saavutamisel kui ka kiiberkuritegevuse
ohjamisel. Selleks tagatakse riigisisesed koostooformaadid, jOustatakse vajalikud asutustevahelised
koostookokkulepped tulemusliku koostd6 tagamiseks ning soodustatakse asutustevaheliste rotatsioonide
toimumist kompetentsi vahetuks jagamiseks.



ETTEVOTLUS NING TEADUS- JA ARENDUSTEGEVUS

Eesmark 2: Eestis on tugev, innovaatiline, teaduspohine ja globaalselt konkurentsivéimeline kiiberturbe
sektori ettevotlus ning teadus- ja arendustegevus, mis katab riigi jaoks olulised votmekompetentsid.

Nii Ulikoolides, eraettevotetes kui ka avalikus sektoris on Eestil valjapaistvat kompetentsi erinevates
kiiberturbe koolkondades, eelkdige turvalise digitaalse identiteedi, kriiptograafia, andmete terviklikuse,
kiiberturbe oskuste, hariduse ja 6ppuste valdkondades. Rahvusvaheliselt eduka teadus- ja arendustegevuse
ning sektori ettevotluse arendamiseks tuleb Eestil selgelt keskenduda oma maailmas ainulaadsete
tugevustele, milleks on eelkdige elektroonilisel identiteedil ja X-tee turvalisel arhitektuuril baseeruv
okoslisteem oma usaldusteenustega. Tugev valdkondlik kompetents erasektoris ja teadusasutustes tahendab
Eesti jaoks nii potentsiaali majanduskasvuks labi sektori edukuse kui ka valmisolekut kriisiolukorras hakkama
saada, kuna kogu vajaliku kompetentsi avalikku sektorisse palkamine ei ole teostatav valik.

Tulemusindikaatorid:

Moodik Algtase Sihttase Allikas
Sektori ettevdtete ekspordi /tdpsustub /kahe- Kibervaldkonna tédjduvajaduse uuring®
maht®* 2018.a. jooksul/ kordistumine/ | ja Kasvualade edendamise uuring®®
Uute kuberturvalisuse valdkonna | /tdpsustub /tépsustub Startu-up Estonia
iduettevotete arv 2018.a. jooksul/ 2018.a.
jooksul/

Klberturvalisuse valdkonnas 1.7 doktorit 2.5 doktorit TalTech, Tartu Ulikool
kaitstud doktoritoode arv aastas (perioodil aastas (2019-

2014-2017) 2022)

Tegevussuund 2.1. Kiiberturbe teadus- ja arendustegevuse ning teaduspohise ettevotluse
toetamine ja edendamine

Eesmargiks on luua tdhus koostd0 ja parem sidusus teaduse, ettevdtluse ja riigi vahel, et parandada véimet
viia Ulikoolides toimuv arendus rakendusteni nii erasektoris kui riigi teenustes. Eesti vaikest turgu voib ndha
inkubaatorifaasis eelisena, kus saab Uhiskonna tasemel to6tava toote kiirelt valmis. Strateegilise eesmargi
saavutamise koige olulisemaks eelduseks on toimivate koost6édmehhanismide tagamine akadeemia,
eraettevOtete ja riigiasutuste vahel, mis kindlustab, et strateegilised prioriteedid suunavad teadus- ja
arendustegevuse fookust nii akadeemias kui ka erasektoris, tagades sellega riigi jaoks oluliste kompetentside
olemasolu.

Erasektori, riigi ja akadeemia vahelise tulemusliku koost66 véimendamine

Tulemusliku koost66 vdoimaldamiseks on tanaseks loodud erasektori, akadeemia ja riigi koostood toetav info-
ja kUberturbe klaster Eesti Infoturbe Assotsiatsioon (Estonain Information Security Association - EISA).
Jargmiseks valjakutseks on uue koostd6formaadi optimaalne kdivitamine, et luua véimalus kompetentside
kohtumiseks ning tagada administratiivse tugimehhanism sektorilileseks Uhtseks kandideerimiseks
rahvusvahelistel hangetel, vdistlustel ja konkurssidel, tagades sellega eeldused ekspordi véimendamiseks ja

64 Valjakutseks on kiiberturbe kui sektori defineerimine, mida ei ole voimalik teha driregistri andmete baasil automaatselt.
Vajalik on kasutada erialaorganisatsioonide tuge ning regulaarseid uuringuid.

65 Praxis (2018)

66 T(J, TalTech, Technopolis Group Eesti OU (2018)



teadusrahastuse kaasamiseks. Samal ajal panustatakse kaitsetodstuse arendamiseks vdimaluste loomisse
osalemaks Euroopa Liidu kaitsealastes algatustes nagu European Defence Fund ja European Defence Industrial
Development Programme.

Riigitlese kiberturbe valdkonna teadus- ja arendustegevuse kava koostamine, mis defineerib riigi jaoks
prioriteetsed fookusvaldkonnad

Eestis puudub Uhtne, infolihiskonda ja kiiberturvalisust ning nende tehnilisi lahendusi kasitlev teadus- ja
arendustegevuse kava. Vabariigi Valitsuse algatatud IKT valdkonna arenguprogramm®’ hdlmab vahesel mééaral
vastavaid meetmeid ning nimetab dra esmased kiberturvalisuse teadussuunad. IKT valdkonna teadusele
annab lisaks tduke 2018.a IT Akadeemia programmi rammes kaivitatud teadusmeede. Jargmiseks sammuks on
laiemat strateegilist plaani arvestades luua koordinatsioonimehhanism ning defineerida kiiberturbe valdkonna
teadus- ja arendustegevuse fookusvaldkonnad. Nendele vastavatest riigile prioriteetsetest uurimiskiisimustest
[ahtuvalt saab edaspidi anda suunised (likoolide ja ettevotete poolt ldbiviidavaks teadus- ja
arendustegevuseks, ettevotete toetusmeetmete sisustamiseks ning haridusprojektideks ja stipendiumiteks.

Innovatsiooniloome ja ekspordipotentsiaali toetamine

Sektori globaalse konkurentsivbime parandamiseks tuleb soodustada innovatsiooni loomet ja tootestamise
mahu tostmist. Selleks slistematiseeritakse kiiberturvalisuse valdkonnale suunatud innovatsiooni
toetusmeetmed ning toetatakse nende aktiivset kasutuselevottu. Ekspordipotentsiaali vGimendamiseks
sistematiseeritakse riigi poolt kiiberturbega tegelevate (viike)ettevGtete parem kaasamine aridiplomaatia
visiitidel ja delegatsioonide kilastusel.

Sektori ettevGtete arengut ja innovatsiooniloomet toetavat potentsiaali omab ka Eesti Kaitsevde poolt
opereeritav NATO kiberharjutusvédljak ehk virtuaalne keskkond, mis vdimaldab lles ehitada info- ja
kommunikatsioonislisteeme ning harjutada ldbi olukordi, mida ei saa teha igapdevaselt kasutatavates
vorkudes. Kiiberharjutusvaljaku esmaseks eesmargiks on koondada rahvusvaheline kiiberkaitseGppuste ning
viljabppe kogemus, kuid kasutusvGimalusi saab laiendada. Arendades naiteks edasi avatud
kiiberharjutusvaljaku (Open Cyber Range) platvormi, mis vdimaldab pakkuda valdkondlikele (idu)ettevétetele
ja llikoolidele lahendusi teadus- ja arendustegevuse labiviimiseks, toodete testimiseks ja katsetamiseks ning
véljadppeks.

Avaliku- ja erasektori tohusa koostd6 voimaldamiseks riigi tellimusel loodud uudsete lahenduste
tootestamiseks vajab ajakohastamist ka intellektuaalse omandi kiitlemist puudutav regulatsioon®, mis tidna
keskendub toodetele ja teenustele flilsilises ruumis, arvestamata digitaalse keskkonna olemuslikke erisusi.
Esimeses faasis on plaanis detailsemalt kaardistada tanane olukord ja probleemistik, vottes arvesse asutuste
tanast hanke- ja litsentsipraktikat, teiste riikide parimaid praktikaid ja regulatsioone ning kiiberturbelahendusi
puudutavaid erisusi. Teostatud analiilisi alusel saab to6tada valja tervikliku riigi tarkvara intellektuaalse
omandi diguste strateegia, mis toetaks Eesti tarkvaraettevotete arengut ja konkurentsivéimet maailmas ning
sisse viia selle saavutamiseks vajalikud seadusemuudatused. Eesmargiks on luua vdimalus paindlikult ning
ettevGtluse arengut soodustavalt kommertsialiseerida riigi tellimusel loodud tarkvara nii, et tarkvara
intellektuaalse omandi Gigused vdivad kuuluda ka tarkvara arendanud eraettevotetele ja riik kasutab neid
litsentsi alusel, kuid samal ajal on riigile tagatud vdoimalus tarkvara parandada ja edasi arendada oma tarbeks.

Iduettevotete tekkeks ja arenguks toetava keskkonna tagamine

Riigi eesmargiks on tagada optimaalne keskkond kiibertehnoloogiaid arendavate ettevotete tekkeks ja kasvuks
— see tdhendab ka valdkondliku iduettevétluse kogukonnale suunatud toetustegevusi. Iduettevotete
toetamisel on tdnaseks labitud kaheaastane pilootfaas Startup Estonia ja Kaitseministeeriumi koost6és, mille

67 KT valdkonna arenguprogrammi kontseptsioon
68 Reguleerib riigivaraseadus


https://www.mkm.ee/sites/default/files/ikt_arenguprogramm_14.112017.pdf?kmi=RGHCbdX4C46ULMyvJgpZxcmHi%2FU%3D

kdigus ehitati Ules toimivad koostooformaadid ja vorgustik ning tekkinud on vdike hulk potentsiaalseid
iduettevotete meeskondi. Uuel strateegiaperioodil jatkab Startup Estonia kogukonna edendamist koost6os
Majandus- ja Kommunikatsiooniministeeriumiga, et toetada initsiatiive regulaarsete seminaride ja Urituste
korraldamiseks, kdivitada siisteemsed mentorlusprogrammid ning liikuda piisava arengutaseme saavutamisel
edasi kiibervaldkonna ettevotete kiirendi loomise suunas, et pakkuda vaartust ka esmase arengufaasi labinud
ettevotetele globaalseks kasvuks.



RAHVUSVAHELISED SUHTED

Eesmark 3: Eesti on arvestatav ja tugev partner rahvusvahelisel areenil

Eesti kliber-kaubamargi tugevus eeldab teadlikku ja terviklikku [dhenemist rahvusvahelistele teemadele. Eesti
kiiberteemaline valissuhtlus peab olema proaktiivne, et pisida tha tihenevas globaalses konkurentsis. Selles
saab toetuda Eesti valjakujunenud tugevustele, samas tuleb pidevalt arendada edasi neid valdkondi, kus Eesti
saaks olla juhtrollis ning jatkuvalt globaalselt ndhtav. Hea naitena véimaldab NATO Kiiberkaitsekoost66 Keskus
Tallinnas olla Eestil juhtrollis NATO klberkaitse klsimustes. Lisaks tuleks aktiivsemalt kaasuda Euroopa Liidu
rahvusvahelistesse kiiberalgatustesse ning jatkata osalust URO, Euroopa N&ukogu, OSCE ja teiste
rahvusvaheliste organisatsioonide kiiberjulgeoleku alastes koostooformaatides. Arvestades Eesti senist
edukat kogemust kiiberekspertiisi edasiandmisel, tuleks tdhustada kiberjulgeoleku alase arengukoosto6ga
seotud tegevusi. Aktiivselt peaks kaasuma ka samameelsete riikide koostdosse kiiberheidutuse, riinnakute
omistamise ja kollektiivsete vastumeetmete osas. Oluline on ka korrakaitseorganite omavaheline aktiivne
koost66 rahvusvahelisel tasandil, mis on eelduseks kiiberkuritegude edukaks lahendamiseks ja t6husama
kaitse pakkumiseks.

Eesmargi saavutamiseks on kaks tegevussuunda:

o Koostdo téhustamine strateegiliste valispartneritega
e Jatkusuutliku kiibervdime rahvusvaheline edendamine

Tulemusindikaator:

Mo66dik

Algtase

Sihttase

Allikas

Viélisministeeriumi ja
teiste vastutavate
asutuste® iga-aastane
eksperthinnang Eesti
rahvusvaheliste suhete
sisulisele kvaliteedile ja
fookusele.

Koost66 rahvusvaheliste
organisatsioonide ja
teiste riikidega toimub
labi tiksikute
initsiatiivide, mis on Ules
ehitatud erinevate
valdkondade ja
institutsioonide kaudu
ebatihtlaselt. Puudub
tervikliku ja sisteemse
tldpildi omamine
koostoomehhanismidest,
et kasutada ressursse
vastavalt Eesti
valispoliitilistest
prioriteetidest.

- Vilisministeeriumi
eestvedamisel ning teiste
vastutavate asutuste
kaasamisel koordineeritakse
koostddd erinevate
rahvusvaheliste
organisatsioonidega ja teiste
riikidega motestatult ja
slisteemselt.

- Slsteemse ldhenemise
loomisel on aluseks Eesti
valispoliitilised prioriteedid.

- Koostd0s strateegiliste
valispartneritega on tugev
praktiline médde
Ghisdppuste, tehnilise
infovahetuse naol, mis tagab
eduka intsidentide
lahendamise.

- Eesti on téstnud oma
nahtavust labi
arengukoostoo
suurendamise.

- Vilisministeerium on keskne
institutsioon, mille kaudu
toimub infovahetus
rahvusvahelistes
organisatsioonides

Vilis-

ministeerium

69 Valisministeerium, Majandus- ja Kommunikatsiooniministeerium, Riigi Infosiisteemi Amet, Kaitseministeerium




kiiberdiplomaatia ekspertide
roteerumise osas.

Tegevussuund 3.1. Koost66 tohustamine strateegiliste valispartneritega

Eesti peamine huvi rahvusvahelistes suhetes kiiberjulgeoleku valdkonnas on stabiilsuse tagamine kiiberruumis
l5bi omapoolse osaluse kahe- ja mitmepoolses koostdds. Uheks Selleks teeb Eesti tihendatud koostédd
olulisemate liitlastega nii poliitilisel kui ka praktilisel tasandil, sh suuremate rahvusvaheliste organisatsioonide
raames. Uheks niiteks Eesti senisest rahvusvahelisest koostddst on kiilbernormide, usaldusmeetmete ja
rahvusvahelise diguse valdkond, kus on oluline jitkata Eesti senist edukat osalust URO, OSCE jt protsessides.
Stvendatud kiiberjulgeolekualase koosto6 eelduseks ldhemate partnerriikidega on vastavad
koosté6raamistikud ja protseduurid ning nende regulaarne rakendamine. Eestil on ka selles valdkonnas
tanaseks kujunenud arvestatav ja globaalselt konkurentsivGimeline ekspertiis, mis vaarib arendamist.
Koostooformaatide konkurentsivoimelisena hoidmiseks tuleb tagada nende piisav rahastamine.
Rahvusvaheline koost6o6 erinevate oluliste partneritega kiiberdppuste osas on kriitiline riigikaitse ning Uldise
kiiberturvalisuse jaoks. Eesti huvides on tagada ka kiiberriinnakute edukas lahendamine, mille jaoks on
omakorda vaja hoida ja edendada piirililest koost66d, sealjuures tagada menetlusteabe kiire ja t6hus
kattesaamine teistest riikidest ning tugevdada Uldist infovahetust ja koost6dd.

Eesti kaasatuse kiiberjulgeolekuga seotud rahvusvahelistesse aruteludesse ja protsessidesse tagab suutlikkus
pidada sisulist dialoogi oluliste partneritega. Sisulise dialoogi pidamiseks peab Eesti suutma panustada
rahvusvahelisel areenil omapoolse teabe ja analiilisiga kiiberintsidentidest- ja riinnakutest.

Labivalt oluline on rahvusvaheliste tegevuste riigisisene koordineerimine, mille tagamiseks hoitakse tugevat ja
jatkupidevat koordinatsiooniformaati. See kindlustab, et Eesti rahvusvahelised sonumid on ajakohased ja
Uhtsed ning koik osapooled Iahtuvad oma rahvusvahelistes tegevustes lihiselt kokkulepitud prioriteetidest.

Tagatakse Eesti piisav esindatus ning kompetents kiiberteemadel Eesti valisesindustes ning Euroopa Liidu,
NATO ja URO juures

Tegevuse eesmiark on nidhtav Eesti jalajilg Euroopa Liidu ja NATO kiiberkoostdds ning jatkuv osalus URO
kiiberprotsessides. Eesmargi saavutamise eelduseks on sisukad sOnumid ja ekspertiis valispoliitiliste
eesmarkide seadmisel.

Eduka rahvusvahelise koost66 eeldus on, et Eesti diplomaadid ja teised Eestit esindavad ametnikud oskaksid
edastada Uhtseid riigisiseselt koordineeritud s6numeid Eesti rahvusvahelise kiiberturvalisuse valdkonna
poliitika kohta. Eesti aktiivne osalemine Euroopa Liidu, NATO, URO jt rahvusvaheliste organisatsioonide
protsessides voimaldab paremini seista riigi huvide ja prioriteetide eest. Ajakohase kiiberkompetentsi
hoidmiseks tuleb soodustada diplomaatide ja ametnike asutustellest rotatsiooni ning teadmiste ja oskuste
jagamist. Kliberturbe valdkonna ekspertide kaasamine valisteenistusse voimaldab viia mitmekesisemaid ja ka
tehnilisi teadmisi poliitikakujundamise protsessidesse, mis omakorda aitavad kaasa kvaliteetsemate otsuste
langetamisele rahvusvahelisel tasandil.

Siinkohal on tugev roll just Valisministeeriumil, kelle (ilesandeks on koolitada vélja diplomaate
kiiberjulgeoleku- ja turvalisuse teemadel ning tagada nende piisav kiiberkompetents, samuti valja tootada
kiiberekspertide rotatsioonisiisteem rahvusvahelistesse organisatsioonidesse.

Eesti panustab rahvusvahelise diguse kujundamise protsessidesse labi oma seisukohtade esitamise

Eesti aktiivse panustamise toel suureneb rahvusvahelise diguse kehtivust kiiberruumis tunnistavate ja selle
nimel aktiivselt tootavate riikide hulk. Olulise globaalse protsessina kiberjulgeolekupoliitikas on
kiibernormide, usaldusmeetmete ja rahvusvahelise diguse valdkond, kus on oluline jatkata Eesti senist edukat



osalust URO jt protsessides. Kaalutakse ka mdne spetsiifilise valdkonna véljaarendamist, néiteks on oluline
arendada seni lunklikult kaetud rahvusvahelise diguse kehtimise anallilisi kompetentsi. Tallinn Manualide
vdljaandmine NATO CCDCOE poolt on olnud edulugu, mida tuleks kinnistada osana Eesti kuvandist. Eesti
seisukohti tuleb nahtavalt esitada erinevates koostédvormides ning tagada, et nende moju on tuvastatav
rahvusvaheliselt kokkulepitud seisukohtades.

Eesti arendab kahepoolseid koostd6formaate votmepartneritega ning korraldab regulaarseid Ghisdppusi
Tegevuse eesmark on sisulise koostd6 arendamine votmepartneritega, sh analiilside, tehnilise informatsiooni
ning praktiliste teadmiste ja kogemuste vastastikune jagamine. Eesti riigi kiiberteadlikkust, valmisolekut ja
suutlikkust tuvastada ning tegeleda uute ohtudega ja ka usaldusvaarsust tdstetakse labi partneritega aktiivse
koost6d tegemise ja regulaarsete Oppuste korraldamise. Eesti jaoks on oluline siisteemne kahepoolne
kiiberkoost66 erinevate votmeriikide ja neis paiknevates kiiberagentuuridega, mis koosneks poliitilisest
dialoogist, regulaarsest analiiliside jagamisest, koostooritustest ja teistest koosto6formaatidest.

Eesti osaleb rahvusvahelises kaitsealases koosto0s ja panustab kiberstabiilsuse suurendamisse

Tegevuse eesmark on tagada Eesti tugev kuvand kui tunnustatud vastutustundlik koostoopartner
rahvusvahelises kaitsealases koostd0s ja panustaja rahvusvahelise kiiberstabiilsuse suurendamisel. Oluline on
kindlaks maarata vajalikud prioriteedid, luua regulaarseid dialooge erinevate strateegiliste partneritega nii
kahepoolses koostéds kui ka rahvusvaheliste organisatsioonidega (eriti EL, NATO, OSCE ja URO). Kollektiivsete
vastumeetemete arendamine kiberriinnakutele lahtub kahe- ja mitmepoolsest rahvusvahelisest koostoost.
Tahtsal kohal on aktiivne tegevus suuremate organisatsioonide suunal, seda eriti EL ja NATO heidutushoiaku
tugevdamisel. Eesti aktiivset rolli kiiberjulgeoleku valdkonnas aitab kinnistada ka seniste suuremahuliste
Oppuste toimumine Eestis (nagu Locked Shields voi Cyber Coalition).

Eesti huvides on sidusus liitlaste s6jalise kohaloluga (NATO eFP ehk enhanced Forward Presence) ka
kiiberkaitse valdkonnas. See tdhendab uute koostéémehhanismide ja —protseduuride valjatéétamist Gihise
kiiber ohu-ja olupildi loomiseks, mis aitavad kaasa ka NATO (ldise heidutushoiaku tugevnemisele regioonis.
Eestil on vajalik s6lmida vastavad klberkaitsealased koostédraamistikud ning korraldada regulaarseid
UhisGppusi.

Eesmargiks on arendada valja toimiv kiiberrtinnakute omistamise protseduur Eestis nii poliitilisel, Giguslikul
kui tehnilisel tasandil ning osaleda aktiivselt samameelsete riikide heidutus- ja omistamisalastes
koostdoformaatides.

Tegevussuund 3.2. Jatkusuutliku kiibervoime rahvusvaheline edendamine

Turvaline, usaldusvaarne ja stabiilne kiiberruum on eelduseks toimivate ja tGhusate digitaalsete lahenduste
kasutamiseks ja seet6ttu oluline valdkond paljude riikide jaoks oma digitaalvaldkondade arendamisel. Eestil
on tanaseks vialja kujunenud potentsiaal kujuneda oluliseks kiibervdime edendajaks (ile maailma ja osaleda
suuremates ELi ning teistes rahvusvahelistes projektides. Eesti aktiivne osalemine Euroopa Liidu
kiiberabivorgustiku loomisel ning jatkusuutliku ja konkurentsivéimelise kiibervoime edendamisel aitab Eestil
jatkuvalt kuuluda juhtivate kiiberriikide hulka ning tooks ka lisaressursse valisprojektide naol.

Eestil on olemas kompetents riikliku kiberkoordinatsioonimudeli loomisel ja (ilesehitamisel, mida oleks
voimalik jagada teiste riikidega. Kiberjulgeoleku-alase abi osutamine on alles algusjargus ning hetkel
puuduvad organisatsioonid rahvusvahelisel tasandil, mis suudaks koordineerida doonorriikide koost66d ja
pakkuda kibervdime arendamist sihtriikides. Euroopa Liit on otsustanud luua voérgustiku, mis hakkaks
tegelema kiiberkompetentsi koondamise ja edasiarendamisega uute abiprojektide tarbeks. Eesti saaks tdita
mitmeid eesmarke eelnimetatud kiibervoimete arendamise alastes tegevustes, mis on praegu katmata.



Eesti annab juhtiva panuse konkurentsivéimelise ja jatkusuutliku kiibervéime tagamisse partnerriikides ning
osaleb Euroopa Liidu kiiberabivérgustiku loomises

Tegevuse eesmdrk on tagada, et Eesti oleks vajadusel vdimeline edendama konkurentsivdimelist ja
jatkusuutlikku kibervoimet partnerriikides. Eesti saab teistele riikidele pakkuda oma kogemuste jagamist,
osaledes ELi, NATO ja teistes rahvusvahelistes projektides. Lisaks peab defineerima rahvusvahelises digitaal-
ja kliberkoost66s konkreetsed Eestile jdukohased ja vajalikud valdkonnad, naiteks kiiberturvalisuse valdkonna
poliitika ja strateegiate kujundamine, e-valitsemine, teatud geograafiline fookus, riigid mujal regioonides jmt.
Koostdos RIA, TalTech'i ja teiste asutustega tuleks valja arendada vastav valjaGppesisteem, mille lisavaartus
oleks ka Eesti IT-turvalisuse ja kiiberkaitset66stuse kaasamine koostddprojektidesse ning nende tutvustamine.
Olulisel kohal on kaasuda ka rahvusvahelistesse standardimise ja sertifitseerimise protsessidesse.

Samuti on Eesti jaoks oluline slisteemselt toetada kiibervéimete arendamist valjaspool EL ja NATOt ja selleks
tuleb naiteks osaleda Euroopa Liidu kiiberabivorgustiku loomises, arendamaks valja konkurentsivéimelist ja
jatkusuutlikku kiberabi osutamise vGimet, mis omakorda kinnistaks Eesti kuulumist juhtivate kuberriikide
hulka ning tooks Eestile tdiendavaid ressursse.



KUBEROSKUSLIK UHISKOND
Eesmark 4: Eesti on lihiskonnana kiiberteadlik ning tagatud on valdkonna spetsialistide jarelkasv.

Laiemat (hiskonda silmas pidades, oli Eestis 2015.aastal turvaohuga kokku puutunud 30%
internetikasutajatest’’. Erasektori poolelt peegeldab iileiildist riinnetega toimetulekut madal teadlikkus
turvapoliitikate rakendamisest, mida on 2015.a seisuga teinud 17% kdigist Eesti ettevdtetest’.

Selleks, et Ghiskonnaliikmed saaksid turvaliselt kiiberruumis tegutseda, on esmatéahtis tagada spetsialistide
jarelkasv  kiberturvalisuse  eest vastutavate organisatsioonide jaoks, poOorates tahelepanu
talendiprogrammidele, taseme- ja tdiendkoolitusele. Selge ootus spetsialistide jarele avaldub kolmes grupis —
avaliku sektori kiiberturbe eest vastutavad asutused, elutdhtsaid teenuseid osutavad asutused ning
kiibersuunaline ettevdtlus.

Laiemale Uhiskonnale on vaja jarjepidevalt teadvustada valitsevaid riske, jagada nduandeid riskide
maandamiseks ja rohutada, et kiiberturvalisuse alaste teadmiste ja oskuste arendamine on kdigi kiiberruumis
tegutsejate Gihine vastutus.

Eesmargi saavutamiseks viiakse tegevused ellu kahe tegevussuuna abil:

e Kodanike, riigi- ja erasektori kiiberteadlikkuse téstmine
e Riigi- ja erasektori ndudlusele vastava talendi arendamine

Tulemusindikaatorid:

Moaodik Algtase Sihttase Allikas

Interneti kasutamisel turvaohuga kokku 44,8% (2010) <20% (2022) Statistikaamet

puutumise tulemusel kahjukannatanute

osakaal (%) 27,7% (2015)

Ametlikult kinnitatud IKT turvapoliitika 16.9% (2015) >25% (2022) Statistikaamet

kasutamine ettevdtetes (%)”3

Valitsusasutuste ja kohalike omavalitsuste | N/A (2018)7 > 75% tase Riigi Infoslisteemi

tootajata kiberteadlikkuse ja —oskuste tase, rahuldav (2022) Amet

mdoddetuna praktiliste oskuste testi pdhjal.

Hinnanguline t66jdu puudujaak’ /tasustub/ /tépsustub/ Kiibervaldkonna
t606j6uvajaduse

uuring: Praxis 2018

70 Infotehnoloogia leibkonnas 2015.a www.stat.ee

71 Infotehnoloogia ettevottes 2016.a www.stat.ee

72 Vahemalt iihe jargmise turvaohuga kokkupuutumine viimase 12 kuu jooksul 16-74.aastastest arvuti- ja
internetikasutajatest: viiruse voi muu pahavaraga nakatumine, mille tdttu ldks kaotsi andmeid ja/v6i kulutasite aega; internetti
sisestatud isikliku info kuritarvitamine v8i muu privaatsuse rikkumine; rahalise kahju saamine, jargides kuritahtliku e-kirja,
libaveebilehe instruktsioone; kaardimaksepettuse ohvriks langemine; laste ligipdads ebasobivatele veebilehekiilgedele.

73 Valimis 10+ tootajaga ettevotted.

74 Algtase selgitatakse vélja 2018.a I16pu seisuga testi sooritanud sihtrihma tulemuse jargi.

75 2018.a viidi MKM-i tellimusel esimest korda labi kiibert66j6u uuring, mis kaardistas kiibeturbe spetsialistide ametiprofiilid ning
selle alusel hinnati t66jouvajadust tdna ja viie aasta parast. Hinnang t66jou kattesaadavusele anti valimis olnud ettevétete poolt
subjektiivse hinnanguna ning sellega fikseeriti &ra 2018.a seis. Erinevate meetmetedukal rakendumisel ei ole t66j6u puudujask /
hinnang puudujaagile strateegia perioodi I6puks kasvanud.


http://www.stat.ee/
http://www.stat.ee/

Tegevussuund 4.1. Kodanike, riigi- ja erasektori kiiberteadlikkuse tostmine

Kiirelt muutuv kiiberruum loob vajaduse tegeleda erinevate sihtriihmade teadmiste ja oskuste arendamisega
jarjepidevalt. Selle saavutamiseks on Uhelt poolt vaja jooksvalt omada lilevaadet ohutrendidest ning teiselt
poolt erinevate sihtriihmade teadmiste ja oskuste tasemetest. Kiiberturvalisus on markséna, mis on muutnud
oluliseks mitte ainult IT-valdkonna, vaid kdikides eluvaldkondades. Erinevad osapooled rdhutavad
tldharidustasemel omandatud digipddevuste’® sh kiiberturvalisuse osaoskuste olulisust olulisust — mida
paremate baasoskuste ja teadmistega noored sealt viljuvad, seda lihtsam on jargmistel haridustasemetel ja
tdiendkoolituste raames tegeleda spetsiifilisemate oskuste arendamisega. Varane kokkupuude IT 8ppega (nt
programmeerimine, robootika jne) Gldhariduses on aga tGendatult oluline positiivne m&jutegur IKT erialadel
Opingutega jatkamiseks, sh kiberturvalisuse suunal.

Tooturul on aasta-aastalt muutunud Gha kriitilisemaks sihtriihmaks keskastme- ja tippjuhid, Ghiskonnale
oluliste teenuste osutajate ja riigiasutuste tootajad, mh omavalitustes. Jatkuvalt on riskigrupis eraettevotted
ja eeskatt vaikeettevotted, kellel puudub sageli voimekus ise kiberintsidentidega toime tulla - igakuiselt
poordub RIA poole abi saamiseks ca kimmekond eraettevotet.

Eelneva tulemusel koondatakse parema koordinatsiooni ja tervikpildi omamise eesmargil kiiberteadlikkuse
t6stmisega seotud tegevused Uhisele platvormile ning pakutakse isedppimisvdimalusi. Kiiberturvalisust
kasitletakse haridusstisteemis digipadevuste arendamise raames labivalt k&igil haridustasemetel.

Aastate jooksul on Eesti riigi siseselt valja kujunenud selgete rollidega ja vastutusega asutused, kes
kiiberturvalisuse tagamise eest hea seisavad, mh tegelevad ka laiema ihiskonna vastavasisulise teavitusega.
Samas on see ajapikku kaasa toonud informatsiooni killustatuse ja osaliselt tegevuste dubleerimise - info
kiiberturvalisusest on jaotunud mitmete (projektipdhiste) keskkondade vahel (nt. RIA blogi’’, Politsei- ja
Piirivalveameti veebilehekiilg’®, Targalt Internetis projektilehekiilg) ja puudub kodanike teavitamiseks keskne
kanal. Samuti on Eestis kasutamata potentsiaal, pakkuda kohalikku konteksti sisaldavaid e-kursuseid
(MOOC’e) ja iseGppimisvGimalusi.

Ootuspdraselt tuuakse RIA 2018. a aastaraamatus vilja, et |Gviosa 2017.aasta kiberjuhtumitest puudutas
erasektorit, kes kasutajaskonnalt on k&ige arvukam. Siia kuuluvad nii suur- ja vaikeettevétjad, vabalihendused
kui ka Uksikisikuist arvutikasutajad, kelle digitaalne s6ltuvus ning kiiberturvalisuse alane teadlikkus erinevad
vaga palju. Samas on t0si ka see, et digitaalsete lahenduste toimimise tahtsust kiputakse alahindama ning
riskide ennetamise asemel podratakse turvalisusele tahelepanu alles parast intsidenti.

Eelnevast tulenevalt on tegevuse eesmargiks saavutada olukord, kus eri ametkondade koost60s tagatakse
laiema avalikkuse teadlikkus kiiberohtudest nii oskus ohtude eest end kaitsta kui ka teadmised, kuidsas
kiiberriinde jargselt kdituda. RIA votab kiiberturvalisuse seaduse joustumise jarel keskse rolli kiiberhigieeni,
riiklike ennetustegevuste ning Uhiskondliku teadlikkuse kasvatamisel. Sarnaselt PPAle ning Padsteametile
kaivitatakse laiamahulised ennetus- ja teadlikkusekampaaniad kiiberohtude teadvustamiseks erinevatele
sihtrihmadele, sealjuures ettevétjatele. Luuaks formaat teadlikkuse kasvatamisega seonduvate tegevuste
koordineerimiseks Eestis ning koondatakse ennetustegevusi puudutav info arusaadaval ja avalikkusele
kattesaadaval kujul tihte kohta. Riigiasutuste kiberhligieeni taseme tdstmiseks muudetakse kohustuslikuks
riigiasutuste ja KOVide too6tajatele kiiberturvalisust puudutavate testide labiviimine. Jatkatakse sihtriihmade
koolituste ning teavitustegevustega.

76 Qppija digipddevuse mudel

77 https://blog.ria.ee/

78 politsei- ja Piirivalveamet



https://www.hm.ee/sites/default/files/digipadevuse_mudel_2016veebiuus.pdf
https://blog.ria.ee/
https://www2.politsei.ee/et/nouanded/digiturvalisus.dot

Oluliseks eelduseks ja sisendiks kiiberturvalisuse koolituste planeerimisel on teadmiste ning oskuste taseme
fikseerimine, mis kdesoleval hetkel on liinklik”. Turvalisust késitletakse pdgusalt 2018.a esimest korda
toimunud digipadevuse riikliku tasemet66 ja suuresti akadeemilistel eesmarkidel Iabi viidava KiberPahkli
uuring-vdistluse raames®. Samas puuduvad siisteemsed vdrreldavad médtmistulemused nii dpilaste kui
Opetajate osas.

Uks oluline lahendus kiiberturbealase teadlikkuse t&stmisel on teema késitlus (ild- ja kutsehariduses. Eestis
on olemas kokkulepe, millised teadmised ja oskused peaksid noored lldhariduse tasemel kiiberturvalisusest
saama ning see on kirjeldatud riiklikes dppekavades digipddevuse raames.®! Valminud on nii pdhikooli ja
giimnaasiumi®? valikainete kavad ja neile vastavad materjalid, mis sisaldavad metoodilisi materjale ja on heaks
aluseks koolituste labi viimisel. Samas napib Ule riigi motiveeritud ja kompetentseid dpetajaid, kes vastavaid
teadmisi Opilastes voiks IGimitult teiste Gppekavaliste teemadega edasi anda — kiiberturvalisuse teema
kasitlemist ei nahta sageli kooli ja 6petaja kaasvastutusena. Siiani on pdhjalikumad ja ainult kiiberturvalisust
kasitlevad koolitused olnud enamasti projektipdhised (nt Targalt Internetis®® programmis, Kiiberkaitseliidu ja
TalTech'ga koost60s).

Seetdttu on oluline hoida Gpilaste ja Opetajate kiibeturvalisusega seotud osaoskused digipadevuste mudelites
ajakohased ning slisteemselt tegeleda padevuste mootmisega. Tegevuse tulemusel on olemas erinevate
sihtrihmade kohta algtasemed, mis on ajas vorreldavad ning annavad sisendi temaatilistesse koolitustesse,
Oppekavaarenduseks ja - materjalide arenduseks.

2018.a maist kehtima hakanud Kiiberturvalisuse seadus (edaspidi KUTS)®* paneb RIA-le kiiberintsidentide
ennetamise ja lahendamise koordineerija rolli, mis tahendab, et esimest korda on seadusega fikseeritud RIA
kohustused, mida on asutus taithud aastaid. Koordineerija rolli paremaks taitmiseks voetakse (he
toovahendina kasutusele keskne kiiberteadmiste mddtmis- ja koolitusplatvorm, mis sisaldab riigiasutustele,
KOV-dele ja lihiskonnale oluliste teenuste osutajatele keskseid tdoriistu teadmiste ja oskuste taseme
md&&tmiseks, analtlsiks ning teavitus-/koolitustegevuseks. Tegevuse tulemusel on kiiberteadlikkuse testimist
kasutama hakanud koik valitsusasutused (mh rakendatakse kohustuslikku testimist avalikku teenistusse
esmakordselt t66le asujate puhul) ning KOV-d, vabatahtlikult saavad seda kasutada ka oluliste teenuste
osutajad.

Klberturvalisuse tdahtsustamine asutuses soltub otseselt juhtide hoiakutest ja teadlikkusest. Samas ei sisalda
Riigikantselei poolt loodud riigi tippjuhtide kompetentsimudel®® digioskuseid puudutavaid kompetentse (mh
kiberturvalisus) ning sellest tulenevalt ei tegeleta ka siisteemselt vastavate oskuste arendamisega. Nii riigi-
kui kohalike omavalitsuse asutuste tegevust analiilsides vGib jareldada, et infoturve on suuresti juhtimis- ja
alles seejarel ressursikiisimus. Pahatihti on kiiberturvalisusalane teadmatus tingitud huvipuudusest ja
vastupidi. Teadmiste puudumisel kiputakse ressursinappust takistusena ile tahtsustama. Organisatsioonide
IT-personali teadmised ennetamise ja kahjude minimeerimise vallas on kill tdusnud, kuid endiselt teeb muret

79 Eestis on vaja viia labi enam teaduslikke uuringuid, luua erinevaid mdd&teriistu, mille abil paremini leida lahendused, kuidas
Uhiskonna kiiberkaitse alast teadlikkust (kliberhigieeni) kasvatada. Kiberpahkli uuringu Glevaatest tulenevad soovitused 2018.a
80 www.kyberpahkel.ee

81 Digipadevus dppekavades

82 \Valmib 2019.a

83 http://www.targaltinternetis.ee/

84 Kiiberturvalisuse seadus

85 https://riigikantselei.ee/et/tippjuhtide-kompetentsimudel
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korduvate intsidentide muster. Uhetaoliste intsidentide kordumine viitab, et organisatsiooni juhtkond ei
teadvusta piisavalt tootajate tegevuses rutiinselt ette tulevaid riske ning nende tegelikku mG&ju organisatsiooni
osutatavatele teenustele.

Juhtide teadmiste ja oskuste parandamiseks kaardistatakse teadmiste tase, viiakse ldbi koolitusi (mh
riskiteadlikkuse ja —halduse teemal) ning Gppuseid ja kdrgemaid kiberkaitsekursuseid. Tegevuste tulemusel
on kiberturvalisuse teema I6imitud riigi keskastme- ja tippjuhtide koolitusprogrammidesse ja loonud laiemas
pildis eeldused kriisisituatsioonides paremini toime tulla.

Tegevussuund 4.2. Riigi- ja erasektori noudlusele vastava talendi arendamine

2016.aastal labi viidud OSKA info- ja kommunikatsioonitehnoloogia (IKT) valdkondlik té6jduanaliiiis®® naitas,
et aastas vajavad Eesti erinevad majandussektorid kokku ca 1,5 korda senisest enam IKT spetsialiste. Sama
kinnitavad ka huvigruppidega peetud arutelud — kdrghariduse taseme IGpetanute kvantiteet ja kvaliteet ei
vasta Eesti t66turu ndudlusele. Puudub ka tdpsem Ulevaade kiberturvalisuse valdkonna to6jouvajaduse ja
kompetentside osas. Viimane on eriti kriitilise tahtsusega Uhiskonnale oluliste teenuste osutamisega
tegelevate sektorite kontekstis — ettevotetesse toole asuvad spetsialistid peavad ideaalis erialased
kiiberoskused saama tasemedppest (nt energeetika ja sideinsenerid, tervishoiuspetsialistid jt). Samas puudub
arusaam prioriteetsete valdkondade spetsiifilistest vajadustest kiiberoskustele. Probleemiks on vastavate
kompetentside kirjelduste puudumine nt kutsestandardites ning need ei ole IGimitud vastavatesse
Oppekavadesse.

Kuigi Eesti ametnike kiiberhiigieen on hea, nditavad aga riigiasutuste intsidendid, et ainuliksi kiiberteadlikkuse
tOstmisega turvalisust ei taga ning keskenduda tuleb turvalisele arhitektuurile, investeerida nduete taitmisse
ja tagada infoturbekompetentsi olemasolu asutustes®’. Kokku tuleb leppida infoturbekompetentsis hdImatud
oskuste ja oskustasemete sisus ning vajaduse ulatuses asutuste |Gikes. Seejarel on vajalik kaardistada
vastavasisulise kdrghariduse ning tdiendkoolituse pakkumist Eestis ja valiriikides ning luua vajaduspéhised
toetusmeetmed.

Eesmark on tagada nii riigi kui avaliku sektori jaoks vajalik kiibervaldkonna t66j6éud, arendades selleks andekaid
noori nii formaalhariduses kui koolivdliste tegevuste kaudu ning koolitada t66turu ndudlustele vastavuses
kiiberturvalisuse spetsialiste.

Arendatakse kiberkaitselist 6pet Uldhariduskoolides ja tegeletakse andekate noorte potentsiaali t&stmisega
2018.a seisuga on riigikaitsedpetus sisse viidud 127 giimnaasiumisse ja 22 kutsekooli®. Riigikaitsedppe
loomuliku osana kasitletakse ka kiiber- ja siseturvalisust, kuid teemade edasi andmiseks kavandatud tundide
maht ei ole siiski piisav stvitsi minekuks. Sellest tulenevalt on oluline 16imida kiberturvalisus informaatika
ainekavasse ning toetada kiiberkaitse slivadppe jdudmist vdimalikult paljudesse glimnaasiumidesse ja luua
nii eeldused kliberspetsialistide jarelkasvuks formaalharidussiisteemi kaudu.

Kui IKT valdkonna vastu laiemalt huvi tundvad noored saavad Eestis ennast proovile panna robootika ja
programmeerimisringides, siis kiiberturvalisuse suunaline huvitegevus on praktiliselt olematu. Hetkel puudub
Eestis ka selge ootus ning arusaam, kuidas ja millises sisus noorte hulgas kiibervaldkonna vastu huvi tekitada
ja labi selle jarelkasvu luua. Kasutamata on kohustusliku ajateenistuse formaat kibervaldkonna t66jou
sihtotstarbelise arendusvdimalusena. Samas saaks KaM valitsemisala ja muu riigisektori Ghisel panustamisel
kiiberajateenistust kasutada esmase varbamisplatvormina.

Kirjeldatud vdimaluste realiseerimiseks luuakse KiiberNaaskli®® (vdistlus-)mudeli baasil andekatele ja
kiibetruvalisusest huvitatud noortele koolivdlise tegevuse programm. See omakorda loob kasvulava

86 Tulevikuvaade t66jdu- ja oskuste vajadusele: Info- ja kommunikatsioonitehnoloogia 2016.a
87 Riigi Infostisteemi Amet Kiiberturvalisus 2018

88 Allikas: Kaitseministeerium

8 www.kybernaaskel.ee
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kiiberajateenistusse siirdujate leidmiseks ning ajateenistusest kujuneks kiberkaitse alase haridustee osa ja
riigi varbamisplatvorm.

Tagatakse siisteemne Ulevaade kiberkaitsespetsialistide to6jéuvajadusest.

Eelnevalt viidatud OSKA raport kirjeldab kiill kiiberkompetentside vajadust IKT pdhikutsealade sees, kuid
kaardistamata on kiiberturbespetsialistide t66jouvajadus nii riigi- kui erasektori tellimusena. Tegemist on
olulise llliga Oppekohtade planeerimise, suurema potentsiaaliga Oppesuundade viélja selgitamise ja
tippspetsialistide tdiendkoolituse vajaduse vahel mh valiskoolitused kui ka tédstusdoktorantuur. Edasiselt
tagatakse siisteemsete uuringutega lilevaade kiiberturvalisuse valdkonna spetsialistide t66jouvajadusest, mis
seotakse poliitikasoovitustega. Uuringud on aluseks talendiarenduse alase koost66 tugevdamiseks ettevotete
ja ulikoolide vahel, mis tagab 6ppekavade ajakohasuse ja llikoolilGpetajate vajaliku kompetentsi.

Tagatakse kiberkaitse ja siseturvalisuse valdkondade spetsialistide taseme- ning tdienddppe kvaliteet.
Klberkaitselise 0ppe arendamisel on Eestis siiani lahtutud avaliku ja erasektori vajadustest, piddes sisustada
vastavad &ppekavad vdimalikult laia teadmiste spektriga. TalTech'i ja Tartu Ulikooli kiiberkaitse
magistriprogramm on tunnustatud rahvusvaheliste tudengite poolt. Samas on vajalik analiilsida nii dppe- kui
teadussuundade potentsiaali, et suurendada seeldbi nende rahastust ja kvaliteeti.

Kui kiiberkaitselise kdrghariduse arendamist saab hinnata siisteemseks, sest olemas on TTU juures tegutsev
Kiiberkriminalistika ja kiiberjulgeoleku keskus®, kaasates kdiki strateegilisi partnereid, siis riigisektoris
tootavate kiiberspetsialistide (tdiend-) koolitusel puudub Ghtne Idhenemine ja planeeritud ressurss, mida saab
kasitleda riskina laiemas kiiberkaitse juhtimise kontekstis. Lahenduseks on asutuste (ilese tehniliste koolituste
sliisteemi loomine, et toetada tehnoloogiaga seotud uuenduste ja riskide tundmist, et seeldbi vahendada
turvaintsidentide arvu ja maandada turvariske olulisemates ametiasutustes.

Naiteks tuleb tagada, et siseturvalisuse- ja julgeoleku eest vastutavatele spetsialistidele on tagatud
vastavasisuline Ope. Tana kasitletakse kiberturvalisust vaid Sisekaitseakadeemia sisejulgeoleku
magistriprogrammi valikkursuse raames. Samuti on vaja tasemeoppe korvale luua tidiendGppe véimalused
juba valdkonnas tegutsevatele spetsialistidele.

. Selle kdorval vajavad lisaks kaardistamist Ghiskonnale oluliste teenuste pakkumisega tegelevate spetsialistide
erialaspetsiifilised kiiberoskused ning need on vaja I6imida vastavatesse Gppekavadesse.

Eesti rahvusvahelise kiiberdiguse kompetentsi arendamine.

2016.aastal kaivitus Tartu Ulikoolis IT-8iguse koolitus- ja teadusprogramm, mille eesmark on valmistada ette
korgelt kvalifitseeritud juristid IKT ja kiiberjulgeoleku valdkonnas tarbeks. TalTechis tegutseb viimased kaheksa
aastat tehnoloogiadiguse Oppetool. Selliste akadeemiliste Uksuste olemasolu on heaks eelduseks
rahvusvahelise kiiberdiguse keskuse loomiseks, mis tagaks Eestile piisava ekspertiisi, et aktiivselt panustada
rahvusvahelise 0Oiguse teemalistesse rahvusvahelistesse projektidesse ja panustada temaatilistesse
debattidesse koos Euroopa Liidu ja NATO juhtriikidega. NATO Kiiberkaitse Koostétkeskus Tallinnas on oluline
kompetentsikeskus rahvusvahelise diguse kiisimustes, kuid hetkel puudub kogu Euroopa Liidus organisatsioon
teema sisuliseks edasiviimiseks rahvusvahelise Giguse tsiviilpoolel. Edasiste tegevuste planeerimiseks viiakse
esmalt 1abi analllds rakendusliku suunaga rahvsvahelise kiiberdiguse keskuse loomise vdimaluste
kaardistamiseks. Eesmargiks on liita Eestis hasti vadljaarenenud akadeemilise kompetentsi valispoliitika
kujundamisega kibervaldkonnas, luua vdimalused OGigusekspertide jarelkasvu tekkeks ja kinnistada Eesti
kiiberdiguse alane kompetents labi osaluse rahvusvahelistes projektides.

90 http://cybercentre.cs.ttu.ee /haridus/
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KUBERVALDKONNAGA SEOTUD TERMINID JA DEFINITSIOONID

1. Terminite ja definitsioonide koostamise alus®!

M0oiste arusaam, kasitlus; abstraktse motlemise vorm, mis peegeldab esemeid ja nahtusi nende
oluliste tunnuste, seoste ja suhete kaudu.

Definitsioon ~ mdiste oluliste tunnuste lihike tdpne esitus, maaratlus
Termin tapselt piiritletud tdhendusega sona véi sdnaiihend, oskusséna

Terminid saadakse siis, kui mdisted defineeritakse valdkonna spetsiifikale vastavalt.
Definitsioonide koostamisel on lahtutud jargmistest podhimotetest:

e Definitsioonid peavad olema arusaadavad tavalugejale

e Definitsioonid peavad olema nii lithikesed, kui vGimalik

e Definitsioonid peavad baseeruma iihtsel loogikal

Definitsioonide koostamise loogika
Kiiber- on eesliide erinevatele sdnadele, mille abil eraldatakse (ldisest mdistest vdiksem ja spetsiifilisem osa.
Naiteks:

e ruum > kiiberruum

e turvalisus > kuberturvalisus

e intsident > kiiberintsident
Erinevates valdkondades on defineeritud lldised mdisted (ruum, turvalisus, intsident, jne) erinevalt ning
seetOttu peab arvestama, et praktikas hakatakse kasutama ka kiiber- eesliitega mdisteid erinevates
valdkondades natuke erinevalt.

Oluline on defineerida tapselt eesliide kiiber- , mida oleks hea rakendada hiljem erinevates dokumentides
sama loogika alusel.

Terminid ja definitsioonid

Nr. Termin Definitsioon Kommentaar
P&himdisted
1. Kiber- Eesliide, mis tahistab vorgu- ja infosiisteeme. Naiteks kiberturvalisuse seaduse mdistes

on vorgu- ja infostisteem elektroonilise
side vork, seade voi omavahel (ihendatud
vOi seotud seadmete riihm, millest
vahemalt (ihes toimub digitaalsete
andmete t66tlemine.

2. Kiiberturvalisus  Seisund, kus vorgu- ja infosiisteemid on Inglise keeles defineeritakse antud
kaitstud ohtude realiseerumise eest. terminit (cybersecurity) samuti
turvalisuse tagamisena. Eesti keeles
kasutatakse sellises kontekstis terminit
,kiberturve”.

91 Ettepaneku koostajad: Raul Rikk, Agu Kivimagi (E-riigi Akadeemia); koost6ds: Siim Alatalu, Kadri Kaska (NATO CCDCOE),
Liis Rebane (MKM); arvesse on voetud esmane tagasiside osapooltelt. Selliste definitsioonidega on strateegia koostamisel
lahtutud - aga need definitsioonid on ajas edasiarenevad ja uuendatakse vajadusel edaspidise rakendamise kaigus.



3.  Kuberturve Vorgu- ja infoslisteemide turvalisuse tagamine. Teiste sdnadega on kiberturve meetmete
rakendamine kiberturvalisuse
saavutamiseks.

4. Kiiberjulgeolek  Seisund, kus riigi julgeolek® on kaitstud vdrgu- Eesti keeles on kasutusel kaks mdistet —
ja infostisteemide kaudu tekkivate ohtude turvalisus ja julgeolek. Inglise keeles sellist
eest. vahet ei tehta (security). Seetdttu voiks

»kiberjulgeoleku” tdlge olla inglise keeles
»,National Cybersecurity”.

Olulisemad kiiber- eesliite abil moodustatud mdaisted

5. Kuberhiigieen Uksikisiku vi organisatsiooni elementaarsed
toimingud valtimaks vorgu- ja infostisteemide
kaudu tekkivate ohtude realiseerumist.

6. Kuberintsident  Vorgu- ja infostisteemis toimuv ootamatu Baseerub kuberturvalisuse seaduse
sindmus, mis ohustab vGi kahjustab stisteemi  terminil.
turvalisust.

7. Kiiberkaitse Meetmete rakendamine kiberriinnakute Uldjuhul on maiste kasutusel riigikaitse
ennetamiseks ja torjumiseks. valdkonnas.

8. Kiiberkriis Kiberintsidendist péhjustatud hadaolukord v6i H&adaolukord ja hddaolukorra oht on
hadaolukorra oht. defineeritud hadaolukorra seaduses.

9. Kuberkuritegu Kuritegu, mis on toime pandud arvutisiisteemi, Budapesti konventsioon: Offences against
vGi arvutiandmete vastu kasutades IKT the CIA of computer data and systems.
vahendeid.

10. Kiiberoht Vorgu- ja infostisteemi kaudu tekkiv sindmus
vOi asjaolu, mis v8ib pdhjustada kahju.

11. Kiber- Vorgu- ja infostisteemide keskkonnas kindlal Tavaliselt raagitakse operatsioonidest riigi
operatsioon eesmargil toimuv kiberturvalisust mojutav julgeoleku kontekstis.
tegevus.
12. Kiberruum Vorgu- ja infostisteemide Ghendamisel tekkiv ~ Naiteks on internet globaalne kiiberruum.
keskkond.
13. Kiberriinnak Tahtlik tegevus vorgu- ja infoslisteemide kaudu

kahju tekitamise eesmargil.

Muud kiiberturvalisuse strateegia kontekstis labivad mdisted

14. Asjade internet  Vorgustatud seadmete kogum, kus seadmed Asjade interneti seadmed vdivad olla
iseseisvalt liksteisega informatsiooni jagavad ja naiteks nutitelefonid, kodumasinad,
vahetavad.

92 Definitsioon: pohiseadus § 129 Ig 2 kommentaar http://www.pohiseadus.ee/index.php?sid=1&ptid=2526&p=129#c2
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nutikellad, meditsiiniseadmed voi

hooned.
15. Haavatavus Vorgu- ja infostisteemi turvandérkus, mida on Kuberturvalisuse seaduse alusel vélja
voimalik dra kasutada kahju tekitamiseks. antud méairuse § 2 p-s 4 on defineeritud

“norkus”, mis on haavatusega
samatdhenduslik jargmiselt: siisteemide
vGi slisteemidega seotud ressursside
turvalisuse puudus, mis muudab
siisteemid vGi slisteemidega seotud
ressursid ohule vastuvotlikuks.

16. Kriiptograafia PGhimotted, vahendid ja meetodid andmete Lahtub ITU definitsioonist
salastamiseks ja/v6i nende markamatu
muutmise valtimiseks.

17. Plokiahel Plokiahel (inglise keeles blockchain) on
hajutatud andmebaas, mis baseerub
jarjestikustest andmeplokkidest koosneval
andmestruktuuril. Sellises andmebaasis toimub
andmete uuendamine ainult Iabi matemaatilise
konsensuse saavutamise, tagades sellega
andmete tervikluse.

18. Uhiskonnale Teenus kiberturvalisuse seaduse mottes — Kiberturvalisuse seaduse teenuse mdiste
oluline teenus hdlmab peamiselt elutdhtsad teenused on olulistest teenustest ja elutdhtsatest
(hadaolukorra seadus) ning olulised teenused  teenustest pisut laiem, hGlmates ka
(EL vGrgu- ja infoturbe direktiiv). tervishoiu teenuse osutajad laiemalt

valtimatust abi osutamisest ja
rahvusringhaalingu.



